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1. Das politische Versprechen: Bessere Rahmenbedingungen fiir klinische Forschung

Mit der Ankiindigung des Medizinforschungsgesetzes am 1. Dezember 2023 wurde das Versprechen
verbunden, die medizinische Forschung in Deutschland zu starken.

In dem Gesetzesentwurf sollten nach Ankiindigung des BMG unter anderem folgende MaRnahmen
umgesetzt werden:!

e ,Eswird eine interdisziplindr zusammengesetzte Bundes-Ethik-Kommission beim Bundesinsti-
tut fur Arzneimittel und Medizinprodukte (BfArM) errichtet.

e Strahlenschutzrechtliche Anzeige- und Genehmigungsverfahren werden in das Genehmi-
gungsverfahren der klinischen Priifung integriert.

e Das BfArM wird kiinftig die Koordinierung und das Verfahrensmanagement fiir Zulassungsver-
fahren und Antrage zu klinischen Priifungen fiir alle Arzneimittel, ausgenommen Impfstoffe
und Blutprodukte Gbernehmen.

e Mustervertragsklauseln fiir die Durchfiihrung klinischer Studien werden bekannt gegeben.
e Die Bearbeitungszeiten bei mononationalen klinischen Prifungen werden verkiirzt.
e Die Durchfiihrung dezentraler klinischer Priifungen wird erméglicht.”

Das Strategiepapier der Bundesregierung ,Verbesserung der Rahmenbedingungen fiir den Pharmabe-
reich in Deutschland Handlungskonzepte fiir den Forschungs- und Produktionsstandort” vom 13. De-
zember 2023 beschreibt Problem und Ziele zutreffend:

,Der Forschungs- und Entwicklungsstandort Deutschland hat insbesondere im Ver-
gleich zu anderen europaischen Standorten relativan Wettbewerbsfahigkeit verlo-

"

ren.

Und weiter: ,Um die Attraktivitdt des Pharmastandorts Deutschland wieder zu er-
hoéhen und auszubauen sowie eine zuverlassige Versorgung sicherzustellen, setzt
sich die Bundesregierung dafiir ein, dass die Rahmenbedingungen fir eine starke,
nachhaltige und international wettbewerbsfahige Pharmaindustrie insbesondere in
Deutschland und auch in der Europaischen Union (EU) verbessert werden. [...] Un-
erlasslich hierfir sind eine gute Forschungsinfrastruktur mit hochqualifizierten
Fachkraften sowie eine enge Kooperation mit entsprechenden Forschungseinrich-
tungen.”

1 Vgl. https://www.bundesgesundheitsministerium.de/ministerium/meldungen/lauterbach-forschung-und-medizinpro-

duktion-in-deutschland-staerken-01-12-23 (abgerufen am 20.12.2023)

Seite 4 von 67


https://www.bundesgesundheitsministerium.de/ministerium/meldungen/lauterbach-forschung-und-medizinproduktion-in-deutschland-staerken-01-12-23
https://www.bundesgesundheitsministerium.de/ministerium/meldungen/lauterbach-forschung-und-medizinproduktion-in-deutschland-staerken-01-12-23

EHDS

Koalition

Das Medizinforschungsgesetz liegt nunmehr (Stand 10. Juni 2024) in der Fassung des Regierungsent-
wurfes vor? und hélt die meisten Versprechungen aus dem letzten Dezember. Es adressiert viele wich-
tige Punkte, um die Rahmenbedingungen fiir die medizinische Forschung zu verbessern. Allerdings
bleibt ein entscheidender Aspekt ungel6st — der Datenschutz.

Die sich aus dem gegenwartigen Datenschutzrecht ergebenden, bedeutenden Hindernisse fiir die For-
schung mit Gesundheitsdaten bleiben bestehen, da die Forschenden in Deutschland weiterhin mit ei-
nem ,datenschutzrechtlichen Dschungel” konfrontiert sind. Das Regelungsgewirr mit unterschiedli-
chen, oft unklaren Voraussetzungen und mehrfachen Zustandigkeiten fuhrt zu erheblichen negativen
Auswirkungen auf die Dauer und den Aufwand zur Erlangung erforderlicher Zustimmungen, Voten und
Genehmigungen. Dies hat zur Folge, dass immer wieder wichtige Forschungsprojekte entweder gar
nicht gestartet oder in andere Lander verlagert werden.

Dieses Gutachten will dazu beitragen, den Forschungs- und Entwicklungsstandort Deutschland durch
Verbesserung der Forschungsinfrastruktur zu starken. Dazu untersucht es spezifisch die Forschungs-
barrieren, welche aus den unterschiedlichen Anforderungen und Zustdndigkeiten fiir die Verarbei-
tung von Daten bei klinischen Forschungsprojekten durch Datenschutzbestimmungen der Lander
und der Kirchen bestehen und macht Vorschlage, wie diese liberwunden werden kénnen.

2 Gesetzentwurf der Bundesregierung mit Stand 25.03.2024; https://www.bundesgesundheitsministerium.de/filead-
min/Dateien/3 Downloads/Gesetze und Verordnungen/GuV/M/Kabinettsbeschluss Entwurf eines Medizinfor-
schungsgesetzes.pdf (zuletzt abgerufen 10.06.2024)
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2. Die fiir die klinische Forschung erforderliche Datenverarbeitung

Die Verbesserung von Forschungsbedingungen durch Abbau von Verarbeitungsbarrieren fir Daten hat
sich an den tatsachlichen Erfordernissen und damit an den typischen Datenflissen fiir Forschungsvor-
haben zu orientieren. Zur Bestimmung dieser Erfordernisse werden zundchst die verschiedenen Felder
medizinischer Forschung beschrieben (2.1) und sodann die typischen (und atypischen) Datenflisse
aufgezeigt, welche datenschutzrechtlich zu sichern sind (2.2).

2.1 Unterschiede und Voraussetzungen der verschiedenen Felder klinischer Forschung

Der Begriff , klinische Forschung” ist sehr weitgehend und umfasst methodisch unterschiedliche An-
satze der grundlagenorientierten, der krankheitsorientierten und der patientenorientierten For-
schung.? Ihr wichtigstes Instrument sind klinische Studien, welche Wirksamkeit und Unbedenklichkeit
neuer Verfahren wissenschaftlich belegen.*

2.1.1 Klinische Priifungen nach CTR und AMG

Die seit dem 31. Januar 2022 anzuwendende Verordnung (EU) Nr. 536/2014 (Verordnung Uber klini-
sche Prifungen mit Humanarzneimitteln; CTR) definiert in Art. 2 Abs. 2 Nr. 1 die klinische Studie mit
Arzneimitteln und legt unter anderem fest, dass nur ,,am Menschen durchgefiihrte Untersuchungen”
die Definition erflllen kdnnen. Unter Nr. 2 findet sich an gleicher Stelle folgende Definition fiir klinische
Priafungen:

,2. klinische Priifung’ eine klinische Studie, die mindestens eine der folgenden Be-
dingungen erfiillt:

a) Der Prifungsteilnehmer wird vorab einer bestimmten Behandlungsstrategie zu-
gewiesen, die nicht der normalen klinischen Praxis des betroffenen Mitgliedstaats
entspricht;

b) die Entscheidung, die Prifpraparate zu verschreiben, wird zusammen mit der
Entscheidung getroffen, den Priifungsteilnehmer in die klinische Studie aufzuneh-
men, oder

c) an den Priifungsteilnehmern werden diagnostische oder Uberwachungsverfah-
ren angewendet, die (iber die normale klinische Praxis hinausgehen;“

Das deutsche Recht tibernimmt in § 4 Abs. 23 AMG diese Definition.

3 Vgl. Denkschrift ,Klinische Forschung” der Deutschen Forschungsgemeinschaft vom 11.02.2000 Seite 3. (abgerufen unter
www.dfg.de/resource/blob/169194/8443993e4fd0c2676b95f4121bdf3d36/denkschrift-klin-forschung-data.pdf am
20.12.2023)

4 Vgl. Eintrag klinische Forschung im Dossier des Bundesministeriums fiir Bildung und Forschung (abgerufen unter
https://www.gesundheitsforschung-bmbf.de/de/klinische-forschung-6456.php am 20.12.2023)
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Klinische Prifungen dienen somit dem Nachweis der Wirksamkeit und Unbedenklichkeit von Arznei-
mitteln, die unter arztlicher Aufsicht an Testpersonen erprobt werden. Sie folgen einem vorab festge-
legten Priifplan, was sie von nicht-interventionellen Priifungen unterscheidet. Bei Letzteren erfolgt die
Behandlung und Beobachtung nicht nach einem Priifplan, sondern ausschliellich nach den medizini-
schen Erfordernissen des Patienten, also entsprechend der gewéhnlichen &rztlichen Praxis.®

Mit der klinischen Priifung von Arzneimitteln darf nach § 40 Abs. 1 AMG in Deutschland nur begonnen
werden, wenn die zustandige Bundesoberbehdérde die klinische Priifung nach Artikel 8 CTR genehmigt
hat. Fir eine Genehmigung sind nach Art. 7 CTR unter anderem folgende, fiir unsere Fragestellung
relevanten Aspekte zu prifen:

e Einhaltung der Voraussetzungen fiir die Einwilligung zur Teilnahme nach Aufklarung gemaR
Kap. V (Art. 7 Abs. 1 lit. a)

e Ubereinstimmung mit der Datenschutzrichtlinie 95/46/EG [jetzt DSGVO] (Art. 7 Abs. 1 lit. d)

e Ubereinstimmung mit den Bestimmungen lber die Gewinnung, Lagerung und zukiinftige Nut-
zung der vom Prifungsteilnehmer genommenen biologischen Proben (Art. 7 Abs. 1 lit. h)

Fir die klinische Priifung liegen in CTR und AMG unterschiedliche Definitionen vor. Im Ergebnis erfor-
dert eine klinische Prifung nach Art. 7 CTR u.a. die Einwilligung der Studienteilnehmer zur Teilnahme
nach Aufklarung und die Einhaltung weiterer Bedingungen, vor allem aber auch des Datenschutzes.
Durch diese arzneimittelrechtliche Vorgabe wird das bundesdeutsche Regelungsdickicht des Daten-
schutzrechts zum Hemmschuh fiir die klinische Forschung.

2.1.2 Klinische Bewertungen und Priifungen nach MDR und IVDR

Auch klinische Prifungen mit Medizinprodukten und In-vitro-Diagnostika erhalten in Deutschland das
datenschutzrechtliche Regelwerk ohne Rechtsgrundlage im EU-Recht ,(ibergestilpt”. Diese Priifungen
sind zunichst etwas anders als in der CTR definiert: So bezeichnet die Verordnung (EU) 2017/745 vom
5. April 2017 Uber Medizinprodukte (MDR) unter Art. 2 Nr. 45 MDR die , klinische Priifung” als

»,eine systematische Untersuchung, bei der ein oder mehrere menschliche Pri-
fungsteilnehmer einbezogen sind und die zwecks Bewertung der Sicherheit oder
Leistung eines Produkts durchgefiihrt wird.”

Klinische Prifungen sind allerdings nach Art. 61 Abs. 4 MDR nur fir die Zertifizierung von implantier-
baren Produkten und Produkten der Klasse Il erforderlich.

Alle anderen Medizinprodukte erfordern in der Regel® lediglich eine klinische Bewertung, welche in
Art. 2 Nr. 44 MDR wie folgt definiert ist: ,, klinische Bewertung® bezeichnet einen systematischen und

5 Vgl. a. Definition nach Art. 2 Abs. 2 Nr. 4 CTR.
6 Zu den genauen Anforderungen siehe Art. 61 Abs. 1-3 MDR.
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geplanten Prozess zur kontinuierlichen Generierung, Sammlung, Analyse und Bewertung der klinischen
Daten zu einem Produkt, mit dem Sicherheit und Leistung, einschlieBlich des klinischen Nutzens, des
Produkts bei vom Hersteller vorgesehener Verwendung liberprift wird;”

Diese Unterscheidung ist fiir die vorliegende Untersuchung insofern wichtig, als eine Einwilligungser-
fordernis zur Teilnahme nach Art. 62 Abs. 4 lit. f MDR (und § 29 MPDG) zwar fiir klinische Prifungen,
aber nicht fir klinische Bewertungen besteht.”

Ahnliche Regelungen finden sich in Verordnung (EU) 2017/746 vom 5. April 2017 iiber In-vitro-Diag-
nostika (IVDR), welche in Art 2 Nr. 42 IVDR definiert: , Leistungsstudie’ bezeichnet eine Studie zur
Feststellung oder Bestatigung der Analyseleistung oder der klinischen Leistung eines Produkts”.

Auch die Leistungsstudie erfordert nach Art. 58 Abs. 5 lit. f IVDR (und § 29 MPDG) eine Einwilligung
der Prifungsteilnehmer zur Teilnahme. Demgegeniiber ist die Verpflichtung zur datenschutzkonfor-
men Verarbeitung der personenbezogenen Daten in Art. 73 Abs. 3 MDR, fir IVD in Art. 86 Abs. 3 IVDR
geregelt. Nach EU-Recht bedarf es dafiir keiner gesonderten Einwilligung.

Der Widerruf der Einwilligung zur Teilnahme lasst die Datenverarbeitung unberihrt, vgl. Art. 28 Abs. 3
Satz 2 CTR, Art. 62 Abs. 5 Satz 2 MDR, Art. 58 Abs. 6 Satz 2 IVDR. Weder MDR oder IVDR erfordern eine
Einwilligung in die Datenverarbeitung im Rahmen einer klinischen Prifung oder Studie. Die Rechts-
grundlage fir die Verarbeitung personenbezogener Daten in klinischen Priifungen oder Studien erfolgt
entweder

e auf Basis der durch das Gesetz verbindlich vorgegebenen Verarbeitungen (z.B. Sicherheitsbe-
richterstattung nach Artikel 41 bis 43 CTR und Verpflichtungen zur Archivierung der Dokumen-
tation lber die klinische Prifung nach Artikel 58 CTR) oder

e zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse gem. Art. 6 Abs. 1 lit. e DSGVO
oder

e im berechtigten Interesse des Verantwortlichen gem. Art. 6 Abs. 1 lit. fi.V.m. Art. 9 Abs. 2 lit. i
oder j liegt.®

Allerdings ist nach deutschem Recht eine Einwilligung in die Datenverarbeitung gesondert zur Einwilli-
gung in die Teilnahme erforderlich, vgl. § 40b Abs. 6 AMG, § 29 MPDG, auch wenn der Widerruf die
Datenverarbeitung nicht umfanglich verhindern kann, vgl. Art. 40b Abs. 6 Satz 2 Nr. 2 AMG, § 29 Satz
2 Nr. 2 MPDG. Im Folgenden wird daher flir Deutschland von einem Einwilligungserfordernis fir die
Datenverarbeitung ausgegangen.

Zwischenergebnis: Das deutsche Recht fordert abweichend vom europaischen Recht eine geson-
derte Einwilligung in die Verarbeitung personenbezogener Daten bei klinischen Priifungen. Damit be-
steht trotz bereits erfolgter Einwilligung in die Teilnahme einer Priifung die Notwendigkeit, vom

7 Im Einzelnen s. u. 8.3

8 Vgl. Nr. 14 der Stellungnahme 3/2019 des EDSA zu den Fragen und Antworten zum Zusammenspiel der Verordnung
Uber klinische Prifungen und der Datenschutz-Grundverordnung (DSGVO) (Artikel 70 Absatz 1 Buchstabe b), angenom-
men am 23. Januar 2019, abrufbar hier.
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Patienten ein Opt-in bezlglich der Datenverarbeitung zu erhalten. Es wird zu einem spateren Zeit-
punkt zu untersuchen sein, ob diese Abweichungen zuldssig sind. Nach gegenwartiger Rechtslage
wird damit jedoch die Einhaltung der komplexen datenschutzrechtlichen Vorgaben Deutschlands Be-
standteil der Genehmigungsvoraussetzungen fir eine Priifung.

2.1.3 Das Einwilligungserfordernis als Weichenstellung

Damit zeigt sich bereits an dieser Stelle eine Weichenstellung, welche in der weiteren Darstellung der
erforderlichen Rechtsgrundlagen fiir die Datenverarbeitung in der klinischen Forschung wieder aufge-
griffen werden wird (2.3.2):

e Fir Klinische Prifungen nach CTR/AMG und MDR sowie Leistungsstudien nach IVDR, ist zu
untersuchen, welche Anforderungen an die Einwilligung der Studienteilnehmer (Opt-in) zu
stellen sind, damit alle erforderlichen Datenverarbeitungsvorgange von dieser umfasst sind,
und welche gesetzlichen Regelungen fiir die Datenverarbeitung trotz Einwilligung einschran-
kend eingreifen oder noch ergdanzend erforderlich sind.

e Fir nicht-interventionelle Studien und klinische Forschung auRerhalb von klinischen Priifun-
gen (insbesondere klinische Bewertungen nach MDR) ist hingegen zu untersuchen, auf welche
Rechtsgrundlage Datenverarbeitungsvorgange ohne Einwilligung von Patientinnen und Pati-
enten (No-opt) gestiitzt werden kann, weil deren Einholung entweder nicht (mehr) moglich ist
(z.B. bei retrospektiver Forschung mit Daten von unter Umstanden bereits verstorbenen Pati-
enten) oder einen zu groRen Aufwand erzeugen wirde.

Allgemein festgehalten werden kann an dieser Stelle auRerdem, dass die Verarbeitung anonymisierter
Daten ohne Rechtsgrundlage (ohne gesetzliche Grundlage oder Einwilligung) in der Regel moglich ist.
Die Herausforderung liegt in der Forschung mit personenbezogenen, also pseudonymisierten oder
identifizierenden Daten, z.B. bei Studien zur Wirksamkeit und Unbedenklichkeit von Arzneimitteln und
Medizinprodukten, deren Langzeitbeobachtung der Patienten einer periodenibergreifenden Ver-
kniipfung tiber den Studienzeitraum (z.B. Giber ein Pseudonym) bedarf.®

2.2 Datenfliisse innerhalb und auBerhalb von klinischen Priifungen

Die von klinischen Priifungen verfolgten Wirksamkeitsnachweise werden durch prospektive kontrol-
lierte Studien gefiihrt. Diese haben ein typisches Setting, in dem Datenfllsse schematisch abgebildet
werden kdonnen (vergleiche 4.4.1). Dies ermoglicht zugleich eine gute Bestimmung der erforderlichen
Rechtsgrundlagen fiir die notwendigen Datenverarbeitungen. Sehr heterogen stellt sich hingegen das
Forschungsgeschehen aulerhalb der klinischen Prifungen und Leistungsstudien dar (2.2.2). Dement-
sprechend schwieriger gestaltet sich eine Bestimmung der fiir das jeweilige Forschungsprojekt erfor-
derlichen Verarbeitungsprozesse und datenschutzrechtlichen Rechtsgrundlagen.

9 Ebenso: Pommerening/Drepper/Helbing/Ganslandt: Leitfaden zum Datenschutz in medizinischen Forschungsprojekten,
2014, S.77.
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2.2.1 Datenflussdiagramm

Die typischen Datenflisse einer klinischen Priifung konnten an den Hauptakteuren Studienteilnehmer,
Sponsor und Prifer/Studienverantwortlicher angeknlpft werden. Es sind aber weitere Akteure in das
Diagramm mit einzubeziehen, die zumindest in einer Reihe von Studien eine gewichtige Rolle spielen.
Bestimmte Aufgaben (mit Verarbeitung personenbezogener Daten) werden namlich typischerweise
nicht von dem Studienverantwortlichen Glbernommen (hierzu zahlen insbesondere die Lagerung von
Biomaterialien und das Datenmanagement). Darlber hinaus werden die Studienergebnisse zur Vali-
dierung haufig mit Behandlungsdaten von anderen medizinischen Einrichtungen, anderen Forschungs-
einrichtungen und Krankenkassen abgeglichen. In besonderen Fallen konnen auch Daten anderer Drit-
ter (wie z.B. Register) erforderlich sein.

Fir die Datenfllsse, welche regelhaft bei Durchfiihrung klinischer Priifungen bedient werden, sind
somit die folgenden Module zu unterscheiden (Datenflussdiagramm):1°

Klinisches Modul

- Studienmodul
(behandelnde — Krankenkasse >

o (Studienverantwortlicher)
Einrichtungen)

Codierungsmanagement

(Datentreuhander)

Forschungsmodul < B TS —> Biobankmodul
ritte —
(Forschungseinrichtungen) (Biobank/Archiv)

Abbildung 1: Datenflussdiagramm klinische Priifung

(1) Das klinische Modul stellt Forschungsdaten aus dem normalen Behandlungsgeschehen zur
Verfligung, ohne zuséatzliche erhebliche Intervention zu Forschungszwecken (beispielsweise im
Rahmen von Beobachtungsstudien oder der Dokumentation von Heilversuchen).

(2) Das Forschungsmodul stellt medizinische Daten hoher Qualitat, insbesondere epidemiologi-
sche oder gesundheitspolitische Daten zur Verfligung. Das Biobankmodul enthalt Probenbanken
zusammen mit organisatorischen oder administrativen Daten zu den Proben oder Biomaterialien.

(3) Des Studienmodul sichert Durchfiihrung und Administration von klinischen Forschungspro-
jekten.

10 pommerening/Drepper/Helbing/Ganslandt: Leitfaden zum Datenschutz in medizinischen Forschungsprojekten, 2014, S.
61 ff.
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(4) Dariber hinaus kénnen fur das Forschungsprojekt Daten von weiteren Stellen, insbesondere
von Krankenkassen sowie die durch das GDNG geschaffene Zentrale Datenzugangs- und Koordi-
nierungsstelle fiir Gesundheitsdaten (ZDKfG) oder weitere Dritte (z.B. Register) erforderlich sein.

Das Codierungsmanagement oder Identitdtsmanagement dient in dem Forschungsverbund dazu per-
sonenbezogene Daten korrekt zuzuordnen und dabei die Identitdt durch Pseudonymisierung zu ver-
bergen.

Da in den jeweiligen Modulen mit zumindest pseudonymisierten Daten zu arbeiten ist, um eine Zuord-
nung zu dem jeweiligen Studienteilnehmer zu erreichen, braucht es datenschutzrechtlicher Ermachti-
gungsgrundlagen fiir die Verarbeitung dieser personenbezogenen Daten. Diese kénnen sich aus den
Verpflichtungen zur Datenverarbeitung in CTR, MDR und IVDR oder der DSGVO ergeben (s.o0. 2.1.2 a.
Ende).

Das Codierungsmanagement wird dabei nicht selten aus Griinden der Qualitatssicherung oder der
Wirtschaftlichkeit outgesourct (Auftragsdatenverarbeitung) und insbesondere bei multizentrischen
Studien zentral Gbernommen.

2.2.2 Keine typischen Ablaufe bei klinischer Forschung auBerhalb von klinischen Priifungen

Aufgrund der Heterogenitat klinischer Forschung auRerhalb der klinischen Priifungen (siehe oben 2.1)
lassen sich auBerhalb der klinischen Prifungen und Leistungsstudien — zumindest auf den ersten Blick
- keine typischen Ablaufe skizzieren, welche zu einem Datenflussdiagramm zusammengefihrt werden
konnten. Eine datenschutzrechtliche Grundlage braucht aber auch bei dieser Forschung nur die Verar-
beitung von personenbezogenen, also pseudonymisierten Daten. Diese liegen aber nur bei bestimm-
baren Stellen, und zwar insbesondere bei Krankenkassen, medizinischen Einrichtungen und Registern
(z.B. die klinischen Krebsregister). Damit zeigt sich, dass das Datenflussdiagramm auch bei der Forde-
rung auRerhalb der klinischen Prifungen (ohne das Studienmodul) die zumindest datenschutzrechtlich
relevanten Datenfliisse abbilden kann.

Es spricht vieles dafiir, dass schon in naher Zukunft der Bedarf an Forschung mit personenbezogenen
Daten aulRerhalb von klinischen Priifungen erheblich steigen wird. Wesentliche Faktoren dafir sind:

e Die Moglichkeiten, insbesondere durch automatisierte Auswertungen mittels Kl auf Be-
standsdaten (sogenannte Real-World-Daten) zuriickzugreifen, macht diese zur einer wesent-
lichen Erkenntnisquelle flr eine Vielzahl von medizinischen Forschungsfragen.

e Auch deutet sich an, dass gerade bei seltenen Erkrankungen klinische Priifungen eine héhere
Validitat ihrer Aussagen dadurch erlangen kénnen, dass sie mit diesen Bestandsdaten zusam-
mengefihrt werden.
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e Die elektronische Patientenakte und gesetzliche Regelungen, mit denen eine groRRere Trans-
parenz liber bestehende Register geschaffen wird, werden die Bedeutung der Forschung mit
Bestandsdaten erheblich steigern.

Es darf somit davon ausgegangen werden, dass klinische Forschung mit personenbezogenen Daten
auBerhalb von klinischen Prifungen eine erhebliche Bedeutung erlangen wird.

2.2.3 Zwischenergebnis

Die fiir die medizinische Forschung typischerweise erforderlichen Patientendatenfliisse sind hetero-
gen und beruhen auf unterschiedlichen Rechtsgrundlagen. Es wird im Folgenden (ab 4. Kapitel) zu
untersuchen sein, welche datenschutzrechtlichen Rechtsgrundlagen fiir die Verarbeitung von Patien-
tendaten im Gesetz zu finden sind. Dann kann im Anschluss festgestellt werden, ob diese fiir die ab-
gebildeten Datenfllsse hinreichende Rechtsgrundlagen bieten oder ob Hindernisse bestehen, welche
durch Veranderung oder Erweiterung der datenschutzrechtlichen Befugnisse beseitigt werden kon-
nen.

2.3 Wesentliche datenschutzrechtliche Einschrankungen

Einschrankungen der klinischen Forschung mit patientenbezogenen Daten kénnen durch datenschutz-
rechtlich hervorgerufene Gberwindbare und uniiberwindbare Hindernisse entstehen.

2.3.1 Uberwindbare Hindernisse fiir Datentransfer im Zusammenhang mit Forschung

Uberwindbare Einschriankungen ergeben sich immer dann, wenn Anforderungen und Zustiandigkeiten
unklar sind, weil dann entweder ein mithsamer Aufklarungsprozess stattfinden muss oder aufgrund
der Unklarheiten zu hohe oder zu niedrige Anforderungen an die Datenverarbeitungsprozesse und de-
ren Rechtsgrundlagen gestellt werden. Dies fiihrt schlimmstenfalls zur Rechtswidrigkeit der Datenver-
arbeitung und BuRgeldern nach Art. 83 DSGVO (mit GeldbuRen bis zu 20 000 000 EUR).

Darlber hinaus kdnnen lange Verfahrensdauern die Forschung erheblich verzégern. Insbesondere die
Zustadndigkeit mehrerer Datenschutzbeauftragter (z.B. in multizentrischen Studien) kann zu divergie-
renden Auffassungen Uber gleiche Vorgange fihren und verhindert einen Beginn des Forschungspro-
jekts bis zum Eingang der letzten Genehmigung.

2.3.2 Uniiberwindbare Einschrankungen fiir Auftragsverarbeiter und Probleme der Drittlands-
libermittlung

Zum Teil stehen sinnvolle und in anderen europdischen Landern auch zuldssige Datenverarbeitungen
in Deutschland wegen nationaler Bestimmungen nicht zur Verfiigung. Unliberwindbar sind diese Hin-
dernisse, wenn die Anforderungen (z.B. ein zwingendes Einwilligungserfordernis) nicht erfillt werden
kénnen. Multinationale Projekte kénnen in diesen Fallen nur ohne deutsche Studienzentren durchge-
flhrt werden.
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Dies ist insbesondere dann nicht mehr nachvollziehbar, wenn ein groRes Forschungsprojekt am Wider-
spruch eines einzelnen Landesdatenschutzbeauftragten oder kirchlichen Datenschutzbeauftragten
scheitert. Da die jeweiligen Regelungen abhangig sind von dem Trager der medizinischen Einrichtung,
greift das kirchlische Datenschutzrecht in diesen konfessionellen Hausern auch dann, wenn der Pati-
ent, welche durch diese Regelung geschitzt werden soll, konfessionslos ist. Dies wirft die Frage auf,
inwieweit die Regelungsbefugnisse von Landern und Kirchen fiir das Datenschutzrecht in den Kranken-
hdusern tatsachlich Ausdruck der Subsidiaritat sind.

2.4 Zwischenergebnis

Klinische Priifungen nach CTR, MDR und Leistungsstudien nach IVDR erfordern eine prospektive kon-
trollierte Studie und setzen die Einwilligung der Studienteilnehmer in die Teilnahme voraus. Diese
muss in Deutschland mit einer datenschutzrechtlichen Einwilligung verkniipft werden. Medizinische
Forschung auBerhalb der prospektiven Studien kann die Einwilligung der Patienten hingegen nur mit
erheblichem Aufwand oder z.T. auch gar nicht erlangen.

Firr die Prifung, ob die aktuellen Rechtsgrundlagen den tatsachlichen Erfordernissen entsprechen,

sind die Datenflisse auf (un-)iberwindbare Hindernisse fiir die medizinische Forschung auch unter-
suchbar.
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3. Rechtsgrundlagen, Terminologie und Grundsatze

3.1 MaRgebliche Rechtsgrundlagen

Ubergreifend gilt, dass personenbezogene Daten, auch in klinischen Priifungen, nur mit einer entspre-
chenden Rechtsgrundlage verarbeitet werden dirfen, Art. 5 Abs. 1 lit. a) DSGVO.

Fir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir die nicht-
automatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind
oder gespeichert werden sollen, gilt — auBer fir kirchliche Einrichtungen — die Datenschutz-Grundver-
ordnung (DSGVO). Ihre fiir klinische Prifungen relevanten Rechtsgrundlagen werden unter 4 darge-
legt, wo auch das fiir privatwirtschaftliche Unternehmen in Deutschland und o6ffentliche Stellen des
Bundes (neben der DSGVO) geltende Bundesdatenschutzgesetz (BDSG) auf seine einschldgigen Best-
immungen untersucht wird.

Fiir medizinische Einrichtungen in kirchlicher Tragerschaft gilt das Datenschutzrecht der jeweiligen
Kirche (DSG-EKD fiir die Evangelische Kirche und KDG fir die Katholische Kirche), wozu unter 5. aus-
geflhrt wird.

Sofern es sich bei der medizinischen Einrichtung um eine Einrichtung in Tragerschaft eines Bundeslan-
des handelt, gilt fiir sie vorrangig das Landesdatenschutzgesetz des jeweiligen Bundeslandes. Fiir Kran-
kenhauser gelten unabhéangig von der Tragerschaft zudem die Landeskrankenhausgesetze des jewei-
ligen Bundeslandes (s. 6.). SchlieRlich miissen medizinische Einrichtungen auch die straf- und berufs-
rechtlichen Vorschriften zur Schweigepflicht einhalten, wozu unter 6.3. ausgefiihrt wird. AbschlieRend
werden die datenschutzrechtlichen Regelungen einzelner fiir die medizinische Forschung relevanter
Gesetze untersucht (s. 8.). Neben den einzelnen Berufsordnungen fiir Arzte ergeben sich keine regio-
nalen Besonderheiten aus den Regelungen der einzelnen Kassenarztlichen Vereinigungen.

3.2 Terminologie: Datentypen

In den unterschiedlichen Rechtsquellen tauchen unterschiedliche Begriffe auf, die der Rechtsanwen-
der ein- und zuordnen kdnnen sollte.

3.2.1 Personenbezogene (Identifizierende und pseudonymisierte) und anonyme/anonymisierte
Daten

Personenbezogene Daten sind gemal Art. 4 Nr. 1 DSGVO ,,alle Informationen, die sich auf eine identi-
fizierte oder identifizierbare natiirliche Person (im Folgenden , betroffene Person“) beziehen; als identi-
fizierbar wird eine natiirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physio-
logischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natiirli-
chen Person sind, identifiziert werden kann."
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Die datenschutzrechtlichen Vorschriften — einschlieRlich des RechtmaRigkeits- und des Zweckbin-
dungsgrundsatzes — greifen dann nicht, wenn es sich bei den Daten nicht (mehr) um personenbezo-
gene Daten handelt. Das ist das der Fall, wenn es sich um anonyme oder anonymisierte Daten handelt.

Anonym und damit nicht (mehr) personenbezogen sind Daten nur dann, wenn die Informationen sich
(i) von vornherein nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder
(ii) die personenbezogenen Daten in einer Weise anonymisiert worden sind, dass die betroffene Per-
son nicht oder nicht mehr identifiziert werden kann, vgl. ErwG 26 S. 5 DSGVO. ,,Um festzustellen, ob
eine natiirliche Person identifizierbar ist, sollten alle Mittel berticksichtigt werden, die [...] nach allge-
meinem Ermessen wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu
identifizieren, wie beispielsweise das Aussondern®, vgl. ErwG 26 S. 4 DSGVO. ,Bei der Feststellung, ob
Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche
Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technolo-
gie und technologische Entwicklungen zu beriicksichtigen sind“, vgl. ErwG 26 S. 5 DSGVO.

Anonymisierte Daten missen von pseudonymisierten Daten unterschieden werden. Pseudonymisiert
Daten dann, wenn sie so verarbeitet wurden, dass sie ,,0hne Hinzuziehung zusdtzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusdtzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen MafSnahmen un-
terliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identi-
fizierbaren natiirlichen Person zugewiesen werden”, Art. 4 Nr. 5 DSGVO.

Auch wenn sie keine direkt identifizierenden Merkmale mehr enthalten, sind pseudonymisierte Daten
weiterhin personenbezogene Daten, fiir die die datenschutzrechtlichen Bestimmungen gelten. Wann
die Veranderung der Daten die Schwelle von Pseudonymisierung zur Anonymisierung liberschreitet,
hangt u.a. vom Inhalt, Umfang und der Komplexitat des Datensatzes ab. So sind z.B. bestimmte Bild-
daten (wie Aufnahmen von Gesichtern) oder genetische Information nur durch erhebliche Beschnei-
dung im Sinne einer Teilléschung der Informationen — sofern tiberhaupt — anonymisierbar.

Identifizierende und pseudonymisierte Daten sind personenbezogene Daten und unterfallen den da-
tenschutzrechtlichen Bestimmungen. Anonymisierte Daten sind nicht personenbezogen, sodass das
Datenschutzrecht nicht auf sie anzuwenden ist. Wann Daten anonymisiert sind, ist anhand des In-
halts und des Umfangs des Datensatzes zu beurteilen. Konkrete gesetzliche Vorgaben, wann eine
Pseudonymisierung oder Anonymisierung als ,sicher” gelten kann, fehlen.

3.2.2 Gesundheitsdaten, Patientendaten, genetische Daten, Geheimnisse

Gesundheitsdaten sind eine besondere Kategorie personenbezogener Daten nach Art.9 Abs.1
DSGVO. Gemal} Art. 4 Nr. 15 DSGVO sind Gesundheitsdaten ,,personenbezogene Daten, die sich auf die
kérperliche oder geistige Gesundheit einer natiirlichen Person, einschlieflich der Erbringung von
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Gesundheitsdienstleistungen, beziehen und aus denen Informationen (liber deren Gesundheitszustand
hervorgehen”. Der Begriff ist weit auszulegen und umfasst nicht nur ,medizinische Daten.!

Zu unterscheiden ist der Begriff von dem in einigen Landesgesetzen verwendeten Begriff , Patienten-
daten”. Dies ist kein Begriff der DSGVO und nicht mit dem Terminus , Gesundheitsdaten” gleichzuset-
zen. Patientendaten werden z.B. definiert, als ,,alle Einzelangaben (iber persénliche oder sachliche Ver-
hdltnisse bestimmter oder bestimmbarer Patienten aus dem Bereich der Krankenhduser” (vgl. Art. 27
Abs. 1 S. 1 BayKrG; noch umfassender: § 43 Abs 4 LKHG BW). Sie gehen also Gber den Begriff der Ge-
sundheitsdaten hinaus und umfassen z.T. sogar die Daten der Angehdrigen von Patienten. Fiir Patien-
tendaten gelten die Vorschriften des jeweiligen Landesgesetzes (vgl. unten Ziffer 6).

Von Gesundheitsdaten (und auch Patientendaten) zu unterscheiden sind jedoch andere in Kranken-
hausern verarbeitete Daten, die keinen Gesundheits- (oder Patienten)bezug aufweisen. Hierzu geho-
ren etwa Daten, die bereits keinen Personenbezug aufweisen (z. B. Einkaufsdaten) oder Daten, die sich
zwar auf Personen nicht jedoch auf Patienten beziehen (z. B. Daten des medizinischen Personals). Flr
solche Daten gelten die Anforderungen des Gesundheits- (oder Patienten)datenschutzes nicht.

Genetische Daten i.S.d. Art. 4 Nr. 13 DSGVO sind ,personenbezogene Daten zu den ererbten oder er-
worbenen genetischen Eigenschaften einer natlirlichen Person, die eindeutige Informationen (iber die
Physiologie oder die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person gewonnen wurden.”

»Geheimnis” ist ein Begriff aus dem Straf- und Berufsrecht. Hierunter versteht man Einzelangaben zum
personlichen Lebensbereich eines anderen, die dem Berufsgeheimnistrager, z.B. einem Arzt, im Rah-
men seiner Tatigkeit anvertraut oder bekanntgeworden sind, § 203 StGB.

Gesundheitsdaten und genetische Daten sind Begriffe der DSGVO. Patientendaten ist ein Begriff aus
landeskrankenhausrechtlichen Vorschriften, der weiter ist als der Begriff der Gesundheitsdaten. Ge-
heimnisse ist ein Begriff aus dem Straf- und Berufsrecht. Alle Begriffe beziehen sich auf personenbe-
zogene Daten. Diese Heterogenitat der Definitionen erschwert dem Forschenden eine Zuordnung
und fuhrt zu erheblicher Rechtsunsicherheit.

3.2.3 Verarbeitungszwecke, Verantwortlicher und Auftragsverarbeitung

Verarbeitung meint gemaf Art. 4 Nr. 2 DSGVO

»jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die An-
passung oder Veréinderung, das Auslesen, das Abfragen, die Verwendung, die Of-
fenlegung durch Ubermittlung, Verbreitung oder eine andere Form der

11 Weichert, in Kiihling/Buchner, DSGVO, 2. Aufl. 2020, Art. 4 Nr. 15 Rn. 1.
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Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrdnkung, das Léschen

oder die Vernichtung“.

Die medizinischen Einrichtungen werden die Daten in der Regel und im Wesentlichen fir die folgen-
den Zwecke verarbeiten (lassen): Versorgung und Behandlung der Patienten, Qualitatssicherung, Re-
porting, Meldungen an Register und Krankenkassen, Behandlungsverbesserungen und Forschungs-
vorhaben.

»,Verantwortlicher” ist nach Art. 4 Nr. 7 DSGVO die natirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit anderen liber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

An gleicher Stelle unter Nr. 8 wird der ,Auftragsverarbeiter” definiert als ,,eine natirliche oder juris-
tische Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet”.

3.3 Grundsdtze der Datenverarbeitung nach der DSGVO

Bei jeder Verarbeitung von personenbezogenen Daten sind die Grundsatze der Datenverarbeitung
gemaR Art. 5 DGSVO im Blick zu behalten:

= RechtmaiBigkeit: Personenbezogene Daten miussen auf rechtmaBige Weise verarbeitet werden,
Art. 5 Abs. 1 lit. a) DSGVO. Welche rechtliche Grundlage fiir die Verarbeitung heranzuziehen ist,
entscheidet sich nach dem Zweck, fiir den die Daten verarbeitet werden. Uber den Zweck der Ver-
arbeitung entscheidet derjenige, der fur die Verarbeitung verantwortlich ist (vgl. Art.4 Nr.7
DSGVO)

= Treu und Glauben (Fairness): Personenbezogene Daten miissen ,nach Treu und Glauben“ verarbei-
tet werden, Art. 5 Abs. 1 lit. a) DSGVO. Der Grundsatz von Treu und Glauben Iasst sich als Riicksicht-
nahmepflicht auf die Interessen der betroffenen Person verstehen und ist damit Auspragung des
Grundsatzes der VerhaltnismaRigkeit. Der Verantwortliche soll die Interessen und Erwartungen der
betroffenen Person bericksichtigen und nicht grundlos tibergehen; Daten dirfen nicht erschlichen
werden und betroffene Personen miissen in der Lage sein, ihre Rechte auszuiiben.?

= Transparenz: Das Transparenzgebot aus Art. 5 Abs. 1 lit. a) DSGVO ist eine Auspragung der Verar-
beitung nach Treu und Glauben und erfordert, dass die betroffene Person Kenntnis von der Daten-
verarbeitung ihrer Daten hat und diese nachvollziehen kann.

= Zweckbindung: Das Prinzip der Zweckbindung nach Art. 5 Abs. 1 lit. b) DSGVO besteht aus zwei
Hauptkomponenten, die verlangen, dass personenbezogene Daten (i) fiir festgelegte, eindeutige
und rechtmaRige Zwecke erhoben und (ii) nicht in einer mit diesen Zwecken unvereinbaren Weise
weiterverarbeitet werden. Die Verarbeitung personenbezogener Daten darf lediglich die Zwecke
verfolgen, die vor der Erhebung der Daten festgelegt wurden. Nachtrégliche Anderungen der Zwe-
cke sind nur eingeschrankt moglich und bedirfen einer Rechtfertigung.

12 Schantz, in: BeckOK DatenschutzR, 37. Ed. Stand: 01.05.2021, DS-GVO Art. 5 Rn. 8.
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= Richtigkeit: Art. 5 Abs. 1 lit. d) DSGVO verlangt, personenbezogene Daten richtig, vollstandig und —
soweit erforderlich — auf dem aktuellen Stand zu speichern.

= Datenminimierung und Angemessenheit: Personenbezogene Daten miissen dem Zweck angemes-
sen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mal} beschrankt sein,
Art. 5 Abs. 1 lit. c) DSGVO.

= Speicherbegrenzung: Personenbezogene Daten miissen geldscht oder anonymisiert werden, so-
bald sie flr die Zwecke, fir die sie erhoben wurden, nicht mehr benétigt werden, Art. 5 Abs. 1 lit. e)
DSGVO. Dieses Prinzip der Speicherbegrenzung kann als der zeitliche Aspekt des Datenminimie-
rungsprinzips angesehen werden.

= [Integritat und Vertraulichkeit: Fiir personenbezogene Daten gilt das Datengeheimnis. Sie missen
im personlichen Umgang vertraulich behandelt werden und durch angemessene organisatorische
und technische MaRnahmen gegen unberechtigten Zugriff, unrechtmaRige Verarbeitung oder Wei-
tergabe, sowie unbeabsichtigte oder unzulassige Zerstorung, Léschung, Verfalschung, Offenbarung
oder nicht legitimierte Verarbeitungsformen gesichert werden, Art. 5 Abs. 1 lit. f) DSGVO.

= Rechenschaftspflicht: Verantwortliche haben eine Rechenschaftspflicht gemalR Art.5 Abs. 2
DSGVO und miussen die Einhaltung der vorgenannten Grundsatze der Verarbeitung nachweisen.

Die Grundsatze der Datenverarbeitung werden durch einzelne Pflichten konkretisiert, insbesondere:

= Vorliegen einer Rechtsgrundlage gemaR Art. 6, 7 oder 9 DSGVO
=  Gewahrleistung der Betroffenenrechte (Art. 12ff. DSGVO), insbesondere
- Information Uber die Datenverarbeitung (Art. 13, 14 DSGVO)
- Auskunft Gber verarbeitete Daten (Art. 15 DSGVO)
- Berichtigung verarbeiteter Daten (Art. 16 DSGVO)
- Loschung verarbeiteter Daten (Art. 17 DSGVO)
- Einschrankung der Verarbeitung (Art. 18 DSGVO)
- Datenportabilitat (Art. 20 DSGVO)
- Widerspruchsrecht (Art. 21 DSGVO)
= Ggf. Abschluss erforderlicher Vertrage mit
- Gemeinsam Verantwortlichen (Art. 26 DSGVO)
- Auftragsverarbeitern (Art. 28 DSGVO)
= Fihren eines Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 DSGVO)
= Gewahrleistung der Sicherheit der Verarbeitung (Art. 32 DSGVO)
= Malnahmen zur Wahrung der Betroffeneninteressen (§ 22 Abs. 2 BDSG)
= Pflicht zur Meldung von Datenschutzverletzungen (Art. 33f. DSGVO)
= Erforderlichkeitsprifung und ggf. Durchfilhrung einer Datenschutz-Folgenabschatzung
(Art. 35 DSGVO)
= Bestellung eines Datenschutzbeauftragten (Art. 37 DSGVO)
= Erflllung zusatzlicher Voraussetzung im Falle der Datenibermittlung in sog. Drittlander aufSerhalb
der EU/des EWR (Art. 45ff. DSGVO).
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Alle Datenverarbeitungen missen durch eine Rechtsgrundlage legitimiert sein, mit einem angemes-
senen Sicherheitsniveau durchgefiihrt werden. Die datenschutzrechtlichen Informations-, Dokumen-
tations- und Meldepflichten missen eingehalten und durch entsprechende Prozesse sichergestellt
sein. Es besteht Unklarheit dartiber, ob die Rechtsgrundlagen in einem bestimmten Rangverhaltnis
zueinander stehen. In jlingerer Zeit verdichtet sich die Annahme, dass gesetzliche Rechtsgrundlagen
der Einwilligung vorzuziehen sind.

4. Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten nach der DSGVO

Entscheidend dafiir, ob personenbezogene Daten im Rahmen klinischer Forschung verarbeitet werden
dirfen, ist das Vorliegen einer gesetzlichen Grundlage oder einer qualifizierten Einwilligung des Stu-
dienteilnehmers , Art. 5 Abs. 1 DSGVO.

Seit der Anwendbarkeit der DSGVO am 25. Mai 2018 regelt diese unmittelbar das deutsche Daten-
schutzrecht. Das Bundesdatenschutzgesetz (BDSG) enthalt lediglich konkretisierende Regelungen im
Rahmen der von der DSGVO eingerdaumten nationalen Befugnisse. Wir werden uns zunachst deren
gesetzlichen Verarbeitungsbefugnissen widmen (4.1) und dann der Einwilligung zuwenden (4.4).

4.1 Gesetzliches Verarbeitungsrecht fiir Gesundheitsdaten nach Art. 9 Abs. 2 DSGVO

Fiir Gesundheitsdaten sind die Verarbeitungsbefugnisse der DSGVO in Art. 9 geregelt. Ein gesetzli-
ches Verarbeitungsrecht kann sich nach DSGVO daraus ergeben,

e dass die Verarbeitung zur Vertragserfillung erforderlich ist (vgl. Art. 6 Abs. 1 lit. b oder Art. 9
Abs. 2 lit. h DSGVO) oder

e die Verarbeitung fiir Forschungszwecke gestattet wird (vgl. Art. 9 Abs. 2 lit. j DSGVO).

e Eine Verarbeitungspflicht (vgl. Art. 6 Abs. 1 lit. c oder Art. 9 Abs. 2 lit. b, lit. i DSGVO) kann sich
auch aus gesetzlichen Melde- oder Qualitatssicherungspflichten ergeben.

Welche Rechtsgrundlagen herangezogen werden kénnen, richtet sich auch nach der Kategorie der Da-
ten, die verarbeitet werden. So bestehen hinsichtlich der Verarbeitung besonderer Kategorien von Da-
ten i.S.d. Art. 9 Abs. 1 DSGVO, wozu auch die Gesundheitsdaten zahlen, eingeschranktere Verarbei-
tungsbefugnisse als bei Daten, die nicht zu den besonderen Kategorien gehoren.

Soweit die medizinische Einrichtung Verantwortlicher ist (vgl. oben 3.2.3), richtet sich die Rechtsgrund-
lage nach den fir sie einschldgigen datenschutzrechtlichen Vorschriften. Aufgrund der verschiedenen
Zwecke, zu denen bei den medizinischen Einrichtungen bei klinischen Priifungen verarbeitet werden,
kommen je nach Anwendungsfall verschiedene Rechtsgrundlagen in Betracht:

= Soweit die Datenverarbeitung erfolgt, damit die medizinische Einrichtung ihren Behandlungsver-
trag gegenilber ihrem Patienten erfiillen kann, oder um einer gesetzlichen Meldepflicht, wie z.B.
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Anzeigepflicht des Sponsors nach § 67 Abs. 1 S. 6 AMG, nachzukommen, kann sie die Verarbeitung
auf Art. 9 Abs. 2 lit. h) DSGVO stitzen.

= Soweit die Datenverarbeitung zu Qualitatssicherung erfolgt, kann die Rechtsgrundlage hierfir
Art. 9 Abs. 2 lit. i) DSGVO i.V.m. der Qualitatssicherungspflicht der jeweiligen Berufsordnung fir
Arzte®® sein.

= Soweit die medizinischen Einrichtungen die Daten zu Forschungszwecken nutzen, kdnnen sie u.U.
— soweit fir sie keine landeskrankhausrechtlichen Spezialvorschriften gelten — Art. 9 Abs. 2 lit. j)
DSGVO i.V.m. § 27 BDSG als Rechtsgrundlage heranziehen.

Wahrend somit - abhangig von dem jeweiligen Zweck der Datenverarbeitung - verschiedene Rechts-
grundlagen nach Art. 9 Abs. 2 DSGVO in Betracht kommen, ist flr die Datenverarbeitung zu For-
schungszwecken insbesondere Art. 9 Abs. 2 lit. j) DSGVO relevant.

Im Folgenden werden die sich aus der DSGVO ergebenden gesetzlichen Anforderungen beim Einsatz
von Auftragsverarbeitern und bei Drittlandsibermittlung (dazu 4.2) sowie bei der Verwendung von
Daten fiir Forschungszwecke (dazu 4.3) erldutert und die Moglichkeiten und Limitationen einer Einwil-
ligung dargestellt (4.4).

4.2 Auftragsverarbeitung und Drittlandsiibermittlung

Die Anforderungen an Auftragsbearbeitung und Drittlandslibermittlung ergeben sich sowohl aus
DSGVO als auch BDSG.

4.2.1 Anforderungen an die Auftragsverarbeitung nach Art. 28 Abs. 1 DSGVO

Auftragsverarbeiter i.S.d. DSGVO* miissen die Anforderungen des Art. 28 Abs. 1 DSGVO erfiillen, in-
dem sie ,hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische Maf3-
nahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Ver-
ordnung erfolgt und den Schutz der Rechte der betroffenen Person gewdihrleistet.” Weiterhin ist die
Verarbeitung durch einen Auftragsverarbeitungsvertrag mit den gemaR Art. 28 Abs. 3 DSGVO erfor-
derlichen Regelungsgegenstanden zu vereinbaren.

Zu betonen ist aullerdem, dass auch der Auftragsverarbeiter die Sicherheit der Verarbeitung gemaR
Art. 32 DSGVO zu gewahrleisten und auch nachzuweisen hat. Mit Blick auf eingesetzte Unterauf-
tragsverarbeiter ist nach Absatz 4 des Artikels sicherzustellen, dass diese die in Art. 28 DSGVO festge-
setzten Standards ebenfalls erfiillen. In jedem Fall sind nach § 27 Abs. 1 S. 2 BDSG die Anforderungen
nach § 22 Abs. 2 S: 2 BDSG ergadnzend zu erfillen.

13 vgl. beispielhaft § 5 MBO-A.
14 Zur Begriffsbestimmung s.o. 3.2.3.
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4.2.2 Anforderungen an die Drittlandsiibermittlung nach Art. 44 DSGVO

Dies erfordert mit Blick auf eine ggf. erfolgende Ubermittlung von personenbezogenen Daten in sog.
Drittlander auRerhalb der EU zusatzliche MaRnahmen i.S.d. Art. 44 DSGVO.

Eine Drittlandstibermittlung lasst sich ggf. durch Wahl des Speicherorts und entsprechende Konfigu-
ration der Dienste ausschlieRen. Ist ein Ausschluss nicht moglich, kann eine Ubermittlung an Unter-
nehmen in die USA aufgrund des Angemessenheitsbeschlusses der EU-Kommission vom 10.07.2023
legitimiert sein, wenn das Unternehmen unter dem neuen Datenschutzrahmen EU-USA zertifiziert
ist.® Eine Ubermittlung an Unternehmen, die nicht zertifiziert sind, kann sich nicht auf den Angemes-
senheitsbeschluss stltzen.

Sofern sich eine Ubermittlung in die USA oder ein anderes Drittland, nicht auf einen Angemessenheits-
beschluss stlitzen kann, sind weitere zusatzliche Garantien i.S.d. Art. 46 DSGVO einzurichten, die ein
angemessenes Schutzniveau fir die betroffenen Personen gewahrleisten. Solche MaRnahmen kénnen
technischer, vertraglicher oder organisatorischer Natur sein. Eine vertragliche MaRnahme kann der
Abschluss von Standardvertragsklauseln im Sinne von Art. 46 Abs. 2 Buchstabe ¢ DSGVO sein, wobei
diese —in Abhangigkeit der Eingriffsbefugnisse des Drittlandes — aufgrund ihrer bilateralen Natur nicht
immer genigen.

4.2.3 Ergdnzende Anforderungen des § 22 BDSG

§ 27 Abs. 1 S. 2 BDSG stellt folgende ergdnzende Anforderung: , Der Verantwortliche sieht angemes-
sene und spezifische MaRnahmen zur Wahrung der Interessen der betroffenen Person gemaR § 22
Abs. 2 S. 2 vor.” § 22 Abs. 2 S. 1 BDSG schreibt fiir die Verarbeitung von Gesundheitsdaten zusatzlich
vor, dass ,,angemessene und spezifische MafSnahmen zur Wahrung der Interessen der betroffenen Per-
son“ vorzusehen sind. GemaR § 22 Abs. 2 S. 2 BDSG kénnen unter Beriicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verar-
beitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen dazu insbesondere
gehoren:

= technisch organisatorische MalRnahmen, um sicherzustellen, dass die Verarbeitung gemafd der Ver-
ordnung (EU) 2016/679 erfolgt (§ 22 Abs. 2 Nr. 1 BDSG),

= MaBnahmen, die gewahrleisten, dass nachtraglich Gberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten eingegeben, verandert oder entfernt worden sind, (§ 22 Abs. 2
Nr. 2 BDSG)

= Sensibilisierung der an Verarbeitungsvorgangen Beteiligten (§ 22 Abs. 2 Nr. 3 BDSG),

= Benennung einer oder eines Datenschutzbeauftragten (§ 22 Abs. 2 Nr. 4 BDSG),

=  Beschrinkung des Zugangs zu den personenbezogenen Daten innerhalb der verantwortlichen Stelle
und von Auftragsverarbeitern (§ 22 Abs. 2 Nr. 5 BDSG),

15 Siehe fir die Microsoft Corporation: https://www.dataprivacyframework.gov/s/participant-search/participant-de-
tail?id=a2zt0000000KzNaAAK&status=Active.
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= Pseudonymisierung personenbezogener Daten (§ 22 Abs. 2 Nr. 6 BDSG),

= VerschllUsselung personenbezogener Daten (§ 22 Abs. 2 Nr. 7 BDSG),

= Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten, einschlieR-
lich der Fahigkeit, die Verfligbarkeit und den Zugang bei einem physischen oder technischen Zwi-
schenfall rasch wiederherzustellen (§ 22 Abs. 2 Nr. 8 BDSG),

= zur Gewahrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens zur regelma-
Rigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisato-
rischen MaBnahmen (§ 22 Abs. 2 Nr. 9 BDSG) oder

= spezifische Verfahrensregelungen, die im Fall einer Ubermittlung oder Verarbeitung fiir andere
Zwecke die Einhaltung der Vorgaben dieses Gesetzes sowie der Verordnung (EU) 2016/679 sicher-
stellen (§ 22 Abs. 2 Nr. 10 BDSG).

Die Verarbeitung zu einem anderen Zweck als dem Zweck, zu dem die Daten erhoben wurden, ist ge-

maRk § 24 Abs. 2 nur zuldssig, wenn ein Ausnahmetatbestand nach Art. 9 Abs. 2 DSGVO vorliegt.

Hierzu wird im Abschnitt ,Vereinbarkeit bei Zweckdnderung” ausgefiihrt (4.4.3.)

4.3  Verarbeitungsbefugnis fiir Forschungszwecke

Fir klinische Prafungen kommt insbesondere die Verarbeitungsbefugnis fiir Forschungszwecke nach
Art. 9 Abs. 2 lit. j DSGVO i.V.m.§ 27 Abs. 1 BDSG in Betracht. § 27 Abs. 1 S. 1 BDSG gestattet die Verar-
beitung fir Forschungszwecke,

»wenn die Verarbeitung zu diesen Zwecken erforderlich ist und die Interessen des
Verantwortlichen an der Verarbeitung die Interessen der betroffenen Person an ei-
nem Ausschluss der Verarbeitung erheblich (iberwiegen®.

Im Rahmen der gemaR der Rechtsgrundlage in § 27 Abs. 1 BDSG erforderlichen Interessenabwagung
stehen sich die Interessen des Verantwortlichen an der Verarbeitung den Interessen der betroffenen
Personen an einem Ausschluss der Verarbeitung gegeniiber. Der Begriff der Forschung in der DSGVO
wird von der juristischen Literatur teilweise sehr weit ausgelegt.’® Unter Berufung auf ErwG 159
DSGVO sollen unter anderem die technische Entwicklung, die Grundlagenforschung, die angewandte
Forschung und die privat finanzierte Forschung umfasst sein.!’ Je konkreter das Forschungsvorhaben
beschrieben werden kann, desto einfacher lasst sich ein Interesse (und auch ein iberwiegendes Inte-
resse) hieran begriinden. Relevanz haben hierflr nicht bloR die grundrechtlich gewahrleistete For-
schungsfreiheit (vgl. Art. 5 Abs. 3 GG), sondern das konkrete Ziel des Forschungsvorhabens und dessen
Bedeutung fiir das Gemeinwohl.'® Im Rahmen der Interessenabwigung spielen auch die Umstiande der
Datenverarbeitung eine Rolle. So nimmt insbesondere die Schutzbedirftigkeit der betroffenen

16 BeckOK DatenschutzR/Koch, 42. Ed. 1.11.2022, BDSG § 27 Rn. 15a; Louven, in: Taeger/Gabel, 4. Aufl. 2022, BDSG § 27
Rn. 5.

17 BeckOK DatenschutzR/Koch, 42. Ed. 1.11.2022, BDSG § 27 Rn. 15a.

18 BeckOK DatenschutzR/Koch, 42. Ed. 1.11.2022, BDSG § 27 Rn. 31.
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Personen ab, wenn ihre Daten in pseudonymisierter Form verarbeitet werden.?® Wird sichergestellt,
dass keine Zuordnung zu den betroffenen Personen erfolgt, kann dies ein Aspekt sein, der das Uber-
wiegen der Interessen des Verantwortlichen begriinden kann.?° Die Eingriffe in das Persénlichkeits-
recht lassen sich also reduzieren, indem die Daten nur in pseudonymisierter oder anonymisierter Form
verarbeitet werden. Wir vertreten zudem die Auffassung, dass je weniger die Betroffeneninteressen
von einer Verarbeitung beriihrt werden, desto geringere Anforderungen an die Bestimmtheit des For-
schungsvorhabens zu stellen sind. § 27 Abs. 3 S. 1 BDSG verlangt, dass die Daten zu anonymisieren
sind, sobald dies nach dem Forschungsvorhaben maoglich ist. Teile der Literatur sehen hierin die Rechts-
grundlage flr Anonymisierung besonderer Kategorien personenbezogener Daten unabhangig von ei-
nem konkreten Forschungsvorhaben.?

Aullerdem ist strittig, ob § 27 Abs. 1 BDSG als Rechtsgrundlage fiir die Datenverarbeitung angesehen
werden darf.?? Die gewichtigen Stimmen, die dem widersprechen, stiitzen sich insbesondere auf die
Gesetzesbegriindung zum Datenschutz-Anpassungs-und-Umsetzungsgesetz (EU-DSAnpUG-EU)% Mit-
hin bestehen erhebliche Rechtsunsicherheiten, wenn keine weitere Rechtsgrundlage zur Verarbeitung
der Daten im Rahmen der klinischen Prifung ersichtlich ist.

Soweit die Verarbeitung von personenbezogenen Daten zu Forschungszwecken nicht auf eine den An-
forderungen nach Art. 7 DSGVO geniigenden Einwilligung gestltzt werden kann, ist Art. 9 Abs. 2 lit. j
DSGVO i.V.m. § 27 Abs. 1 BDSG als alleinige Rechtsgrundlage umstritten und deshalb nur mit Rechts-
unsicherheiten heranziehbar.

4.4 Die Einwilligung der Studienteilnehmer und deren Limitationen

Diese Unsicherheiten geben Anlass zu priifen, ob die Rechtsgrundlage fiir die Verarbeitung von Daten
bei Forschung und Entwicklung sich daraus ergeben kdnnte, dass die betroffene Person, deren Daten
verarbeitet werden, hierin einwilligt (vgl. Art.6 Abs. 1 lit. a und Art. 9 Abs. 2 lit. a DSGVO). Rechtlich ist
dies ein gangbarer Weg, dem in Deutschland auch eine Praferenz eingerdaumt wird, weil dem Recht auf
informationelle Selbstbestimmung (zu Unrecht) ein Vorrang von Einwilligungslésungen entnommen

wird.

4.4.1 Dieim broad consent abgebildeten Datenfliisse einer klinischen Priifung

Ob eine Einwilligung die Verarbeitungsprozesse legitimiert, ist in erster Linie von deren Formulierung
abhangig. Um einerseits sicherzustellen, dass alle fiir das Forschungsprojekt erforderlichen Verarbei-
tungsprozesse von der Einwilligung gedeckt sind und andererseits unterschiedliche Einwilligungen zu
vermeiden, wurde von der Arbeitsgruppe Consent der Medizininformatik-Initiative ein Patientenein-
willigung Mustertext entwickelt (sog broad consent), welcher in Version 1.6d (Stand 16.04.2020)

19 Krohm, in: Gola/Heckmann, DSGVO, 3. Aufl. 2022, § 27 BDSG Rn. 26.

20 Krohm, in: Gola/Heckmann, DSGVO, 3. Aufl. 2022, § 27 BDSG Rn. 26.

21 Hornung/Wagner, ZD 2020, 223, 226.

22 Zum Streitstand vgl. BeckOK DatenschutzR/Koch, 46. Ed. 1.11.2023, BDSG § 27 Rn. 4-6.
23 RegE DSAnpUG-EU, BT-Drs. 18/11325, S. 99.
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vorliegt.?* Aufgrund der Beteiligungen wesentlicher Forschungseinrichtungen an der Erstellung dieses
Einwilligungsformulars,? ist die Annahme berechtigt, dass mit der auf Grundlage des Formulars erge-
henden Patienten-Einwilligung alle relevanten datenschutzrechtlichen Verarbeitungsvorgange abge-
deckt werden sollen:

Voraussetzungen/

Bedingungen

Patienteneinwilligung
gem. broad consent
Version 1.6d

1. Patientendaten

Zweckbestimmung Medizinische Forschung 1.1

Pseudonymisierung Durch Codierung in getrennter Ver- 1.1
waltung (Datentreuhander)

Verarbeitung durch Behandelnde Einrichtung (und Da-
tentreuhander)

Weitergabe an Dritte Zur Analyse und Nutzung auch an 1.2
Forschungsobjekte im Ausland (unter
bestimmten Bedingungen)

Zusammenfiuhrung von Daten  Mit Daten anderer Forschungs- 1.3
partner (mit gesonderter Einwilli-
gung)

Krankenkassendaten

Ubermittlung der Krankenver-  an ,zustindige Stelle” (mit gesonder- 2.1

sicherungsnummer ter Einwilligung)

Umfang der Krankenkassenda- (ber in Anspruch genommene arztli- 2.2

ten che Leistungen der letzten 5 Jahre
(mit gesonderter Einwilligung) an be-
handelnde Einrichtung

Biomaterial

Entnahme von Biomaterial Geringe Mengen anlasslich Routine 3.3
Entnahme

Lagerung und Verarbeitung FUr medizinische Forschungszwecke  3.1/3.3

von Biomaterialien

Pseudonymisierung Durch Codierung in getrennter Ver- 3.1
waltung (Datentreuhander)

Weitergabe an Dritte Zur Analyse und Nutzung auch an 3.2

Forschungsobjekte im Ausland (unter
bestimmten Bedingungen)

24 Abzurufen unter: www.medizininformatik-initiative.de/sites/default/files/2020-04/Mll_AG-Consent Einheitlicher-Mus-
tertext v1.6d.pdf (Abruf am 17.12.2023)
25 Vgl. https://www.medizininformatik-initiative.de/de/ueber-die-initiative
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Zusammenfihrung von Daten  Mit Daten anderer Forschungs- 3.2
partner (mit gesonderter Einwilli-
gung)

Eigentum Ubertragung an Biobank/Archiv 3.3

4.4.2 Voraussetzungen und Limitationen der Einwilligung

Gleichwohl zeigt auch diese, moglichst breit angelegte Einwilligung als Rechtsgrundlage fiir Verarbei-
tungsprozesse in der Forschung einige Voraussetzungen und Limitationen:

= Die Einwilligung muss vor der Verarbeitung der Daten eingeholt werden. Praktisch bedeutet das,
dass bevor die Behandlung eines Patienten beginnt, dieser tGber die (weiteren) Zwecke, fir die seine
Daten verwendet werden sollen, aufgeklart werden und er seine Einwilligung entsprechend erteilen
muss.

= Aufgrund des Kopplungsverbots darf die Einwilligung nicht an die Behandlung des Patienten ge-
bunden werden, vgl. Art. 7 Abs. 2 und 4 DSGVO. Dem Patienten steht es daher frei, nein zu sagen.

= Gleichzeitig ist es moglich, dass zum Zeitpunkt der Datenerhebung noch nicht alle Zwecke der Da-
tenverarbeitung bekannt sind, sodass Uber diese nicht aufgeklart werden kann mit der Folge, dass
die Einwilligung fiir weitere, mit den urspriinglichen nicht vereinbare Zwecke?® keine Geltung ent-
faltet.?’

= SchlieBlich wiirde eine einwilligungsbasierte Verarbeitung erfordern, dass ggf. eine Kontaktauf-
nahme mit Altpatienten erforderlich ist, um fiir bereits vorhandene Daten eine Einwilligung abzu-
fragen. Eine solche Kontaktaufnahme ist nicht in jedem Fall zuldssig und hat in der Regel auch nur
sehr geringe Ricklaufquoten.

= Soweit eine Einwilligung vorliegt, muss auch dafiir Sorge getragen werden, dass der Patient durch
einen Widerruf der Einwilligung die Datenverarbeitung und die Léschung der Daten erreichen
kann. Dies erfordert spezifische Prozesse zur differenzierten Verarbeitung der entsprechenden Da-
ten.

Soweit eine Legitimierung der Verarbeitung personenbezogener Daten lber eine Einwilligung erfolgen
soll, ist streng darauf zu achten, dass samtliche Datenverarbeitungsvorgange bei allen mit personen-
bezogenen Daten arbeitenden Stellen mit der konkreten Zwecksetzung der Verarbeitung von der Ein-
willigung umfasst sind.

Insgesamt betrachtet bietet die Einwilligung von Studienteilnehmern in die Verarbeitung ihrer Daten
bei prospektiven klinischen Priifungen einen probaten Weg zur Erreichung einer Rechtsgrundlage, weil
Art. 7 Abs. 1 lit. a CTR fir diese ohnehin eine Einwilligung (in die Studienteilnahme) vorsieht, welche
zeitgleich erfolgen kann. Gleichwohl kann auch hier der Teilnehmer die Einwilligung verweigern oder

26 Zur Vereinbarkeitsprifung gem. Art. 6 Abs. 4 DSGVO vgl. 4.4.3.
27 Vgl. Gutachten des Sachverstandigenrates aus 2021 (Digitalisierung fiir Gesundheit), Rn. 460.
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spater widerrufen; eine unzureichende Aufklarung oder die fehlende Abbildung von Verarbeitungsvor-
gangen und-Zwecken kann diese (in Teilen) unwirksam machen. Da auch die Zusammenfiihrung von
Daten als Verarbeitung anzusehen ist, stellt die Einwilligung in diese dann eine besondere Herausfor-
derung dar, wenn sogenannte Real World Data mit Studiendaten abgeglichen werden sollen. Keines-
falls kann die Einwilligung bindende gesetzliche Bestimmungen aufheben.

Verlangt die Forschung keine Einwilligung (insbesondere bei nicht interventionellen Studien und klini-
scher Forschung auRerhalb von Studien) ware die Erforderlichkeit einer datenschutzrechtlichen Ein-
willigung eine erhebliche Barriere zur Durchfiihrung des Projekts. So flihrte bereits das Gutachten des
Sachverstandigenrates aus 2021 (Digitalisierung fiir Gesundheit, Rn. 454) wie folgt aus:

»,Die Regelungen fiir die einwilligungsunabhdngige Nutzung von Gesundheitsdaten
flir Forschungszwecke verteilen sich in Deutschland auf zahlreiche Gesetze. Dazu
gehdren die allgemeinen Datenschutzgesetze und darin enthaltene Forschungsklau-
seln des Bundes und der Lénder, spezifische Regelungen in Spezialgesetzen®, die
Landeskrankenhausgesetze und das Kirchenrecht, das auf Gesundheitseinrichtun-
gen in kirchlicher Trdgerschaft anwendbar ist. Der gesetzliche Rahmen einer Nut-
zung von Daten durch die Forschung variiert daher je nach Art und urspriinglichem
Erhebungszweck der Daten. Dadurch entsteht eine uniibersichtliche Rechtslage, die
die Umsetzung von Forschungsprojekten erschwert.”

Im Ergebnis muss die Einwilligung auRerhalb prospektiver klinischer Studien als unrealistische Verar-
beitungsgrundlage betrachtet werden. Innerhalb von klinischen Priifungen ist sie aufgrund der oben
dargestellten Einwilligungserfordernisse leicht erreichbar. Probleme kdnnen auftreten, wenn For-
schungszwecke zu Beginn der Studien nicht erkennbar und deshalb im weiteren Verlauf im Vergleich
zur Einwilligung verdandert werden missen. Die Zweckdnderung muss deshalb vertieft untersucht wer-
den, um die Geeignetheit der Einwilligung bei klinischen Priifungen sachgerecht einschatzen zu kon-
nen.

4.4.3 Vereinbarkeit bei Zweckdanderung aufgrund Einbeziehung der Daten in andere Forschungs-
projekte nach DSGVO

Eine Schwierigkeit der Einwilligung, namlich die Unvorhersehbarkeit der Verarbeitungszwecke, kénnte
Uberwunden werden, wenn auch eine spatere Zweckanderung zuldssig wére.

4.4.3.1 Zweckbindungsgebot

Das Zweckbindungsgebot nach Art. 5 Abs. 1 lit b) DSGVO scheint dem zu widersprechen, denn es lau-
tet:

28 Arzneimittelgesetz, das Medizinproduktegesetz, das Strahlenschutzgesetz, das Gendiagnostikgesetz, das Transfusionsge-
setz, Regelungen zum Umgang mit Daten im ersten, flinften und zehnten Sozialgesetzbuch sowie im Strafgesetzbuch, s.
u.8.2und 8.3.
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»Personenbezogene Daten miissen ... fiir festgelegte, eindeutige und legitime Zwecke er-
hoben werden und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden.”

Lasst sich der Zweck der Forschung nicht in dem der urspriinglichen Einwilligung abbilden, bedarf es
deshalb grundsatzlich einer erganzenden Einwilligung des Studienteilnehmers, wenn keine andere
Rechtsgrundlage fir die Verarbeitung seiner Daten zu den Zwecken der eigenen Forschung besteht.
Eine Datenverarbeitung kann nach DSGVO aber andererseits auch rechtmaBig sein, wenn der Zweck
der Verarbeitung von dem Zweck, zu dem die Daten urspriinglich erhoben und verarbeitet wurden,
abgedeckt wird.

4.4.3.2 Vereinbarkeitspriifung nach Art. 6 Abs. 4 DSGVO

Um dies zu prifen, muss bei der Weiterverarbeitung fiir andere Zwecke der Verantwortliche eine Ver-
einbarkeitspriifung nach Art. 6 Abs. 4 DSGVO unter Bericksichtigung der folgenden Aspekte vorneh-
men:

= jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben wurden,
und den Zwecken der beabsichtigten Weiterverarbeitung,

= den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsicht-
lich des Verhdiltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

= die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener
Daten gemdpf Artikel 9 verarbeitet werden oder ob personenbezogene Daten (iber strafrechtliche
Verurteilungen und Straftaten gemdf Artikel 10 verarbeitet werden,

= die méglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Personen,

= das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehéren
kann.”

Jede Weiterverarbeitung muss anhand dieser Malistdabe gepriift, begriindet und dokumentiert wer-
den. Die Weiterverarbeitung bedarf ebenfalls einer Rechtsgrundlage, vgl. Art. 5 Abs. 1 lit. a DSGVO.

Mit Blick auf nicht-besondere Kategorien von Daten kann die Weiterverarbeitung ggf. auf ein berech-
tigtes Interesse (z.B. Auswertungen zu Qualitatssicherung oder Produktverbesserung) i.S.d. Art. 6
Abs. 1 lit. f DSGVO gestiitzt werden. Hierfir ist das Vorliegen des berechtigten Interesses und die Ab-
wagung der Interessen (Verarbeitungsinteresse des Verantwortlichen der klinischen Prifung vs. Inte-
resse der Betroffenen an der Nichtverarbeitung ihrer Daten) zu dokumentieren.

Eine Erhebung zu Behandlungszwecken erfolgt (ohne ausdriickliche separate Einwilligung) nicht auch
zum Zweck der Forschung. Da die Forschung der behandelten Person praktisch bisher kaum zugute
kam, weil die Ergebnisse derselben erst dann vorlagen, wenn diese nicht mehr therapiert wird, bestand
bislang keine oder allenfalls eine geringe Verbindung der Zwecke im Sinne des ersten Aspekts. Dies
wird sich in naheliegender Zukunft andern, wenn Versorgung und Forschung mehr in ein Kontinuum
Ubergehen. Auch ein ,Zusammenhang” zwischen den Zwecken ist eher fernliegend, da der Patient
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nicht damit zu rechnen braucht, dass seine Daten auch zu Forschungszwecken verwendet werden. So-
weit Behandlungsdaten zu Forschungszwecken genutzt werden sollen, ist deshalb in aller Regel nicht
von einer zuldssigen Zweckanderung auszugehen.

Eine Zweckanderung kdnnte allerdings darin liegen, dass die Daten, welche urspriinglich fir eine klini-
sche Priifung zuldssig verarbeitet wurden, fir andere Forschungszwecke an Dritte weitergeleitet wor-
den (unter Umstanden zur Verbindung mit weiteren Daten). Auch in diesem Fall sind die Vorausset-
zungen im Einzelfall nach Vereinbarkeitspriifung gem. Art. 6 Abs. 4 DSGVO zu belegen.

4.4.3.3 Forschungsprivileg nach Art. 5 Abs. 1 lit b) DSGVO

Jenseits einer Vereinbarkeit mit dem urspriinglichen Verarbeitungszweck kénnte aber eine zulassige
Verarbeitung der Studiendaten zu Forschungszwecken auch von dem Forschungsprivileg nach Art. 5
Abs. 1 lit b) DSGVO ermoglicht werden.

Art. 5 Abs. 1 lit b) DSGVO er6ffnet namlich eine Weiterverarbeitung zu wissenschaftlichen Zwecken,
indem er bestimmt, dass

"[...] eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemdfS Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung”);“

(Hervorhebung durch Verfasser)

Auch wenn die Regelung zum Teil kritisiert wird,?® wird sie doch tiberwiegend als durch das éffentliche
Interesse an der Forschung begriindet und durch die besonderen Garantien nach Art. 89 Abs. 1 DSGVO
hinreichend geschitzt angesehen.3°

4.4.4 Zusammenfassung zur Einwilligung als Rechtsgrundlage bei klinischen Priifungen

Die Einwilligung bietet bei prospektiven klinischen Studien, die ohnehin eine Einwilligung der Stu-
dienteilnahme bediirfen, eine Rechtsgrundlage fiir die Verarbeitungsprozesse im Rahmen der klini-
schen Forschung.

Schwierigkeiten ergeben sich aber immer dann, wenn die urspriingliche Studienplanung sich veran-
dert und dadurch weitere Module oder Verarbeitungsprozesse mit einbezogen werden mussen. Die
verarbeitenden Stellen und die dort verarbeitenden personenbezogenen Daten sind zuweilen bei Be-
ginn der Studie nicht hinreichend klar zu bestimmen. Sollen Daten zur Validierung der Ergebnisse etwa
mit vorhandenen Krankenkassendaten abgeglichen werden, ist dies nur zuldssig, wenn die Einwilligung
diesen Verarbeitungsprozess bereits umfasst. Dies ist im Einzelfall durch Vereinbarkeitsprifung gem.
Art. 6 Abs. 4 DSGVO zu bestimmen, die aber rechtlichen Unsicherheiten verbunden ist. Zwar enthalt

29 So BeckOK DatenschutzR/Schantz DS-GVO Art. 5 Rn. 22.
30 Vgl. statt aller: Kuihling/Buchner/Herbst, 4. Aufl. 2024, DS-GVO Art. 5 Rn. 52.
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Art. 5 Abs. 1 lit b) DSGVO ein Forschungsprivileg, welches in seiner Bedeutung aber rechtlich umstritten
ist.

4.5 Zwischenergebnis

Soweit die Verarbeitung von personenbezogenen Daten zu Forschungszwecken sowie die Auf-
tragsverarbeitung und die Drittlandslibermittlung nicht auf eine den Anforderungen nach Art. 7
DSGVO gentigende Einwilligung gestlitzt werden kann, ist Art. 9 Abs. 2 lit. j DSGVO i.V.m.§ 27 Abs. 1
BDSG als alleinige Rechtsgrundlage heranziehbar, welche aber umstritten und deshalb nur mit erheb-

lichen Rechtsunsicherheiten genutzt werden kann.

Die Einbeziehung von Behandlungsdaten in Forschungsprojekte wird ohne gesonderte Einwilligung
regelmaRig an der fehlenden Vereinbarkeit gem. Art. 6 Abs. 4 DSGVO der neuen Zwecksetzung im
Vergleich zum Behandlungszweck scheitern.

Eine (Unter-) Auftragsverarbeitung muss den Anforderungen des Art. 28 DSGVO genligen; eine Dritt-
landstibermittlung, welche sich nicht auf einen Angemessenheitsbeschluss stiitzen kann, erfordert
weitere zusatzliche Garantien i.S.d. Art. 46 DSGVO.

Die DSGVO enthalt fur die klinische Forschung immer noch Rechtsunsicherheiten.

5. Kirchliches Datenschutzrecht

Offentlich-rechtliche Religionsgemeinschaften sind berechtigt, ihre Angelegenheit innerhalb der
Schranken der fir alle geltenden Gesetze selbstandig zu ordnen und zu verwalten (Art. 140 GG iVm Art
137 Abs. 3 Weimarer Reichsverfassung). Die evangelische Kirche (s. 5.1) und die katholische Kirche (s.
5.25.2) haben von diesem Recht Gebrauch gemacht.

5.1 Vorgaben aus DSG-EKD

Fir Einrichtungen in evangelischer Tragerschaft gilt das Kirchengesetz Gber den Datenschutz der
Evangelischen Kirche in Deutschland (DSG-EKD).3!

5.1.1 Verarbeitung fiir Forschungszwecke

§ 7 Abs. 1 Nr. 9 DSG-EKD gestattet ausdricklich die zweckveranderte Verarbeitung fiir Forschungszwe-
cke, wenn sie ,,zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche
Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse der betroffenen Person an dem
Ausschluss der Zweckdnderung erheblich (iberwiegt und der Zweck der Forschung auf andere Weise
nicht oder nur mit unverhdltnismdfigem Aufwand erreicht werden kann”. Es gelten die Ausfiihrungen
zu § 27 BDSG entsprechend (vgl. oben unter Abschnitt ,Vereinbarkeit bei Zweckanderung”; 4.4.3).

31 Vom 15. November 2017 (ABI. EKD S. 353, 2018 S. 35, S. 215) gedndert am 24. Juni 2021 (ABI. EKD S. 158), zuletzt gedndert
am 9. November 2022 (ABI. EKD S. 156)
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Gemals § 13 Abs. 2 Nr. 10 DSG-EKD miussen die Interessen auflerdem durch angemessene Malinahmen
gewahrt werden. Dies wird bei Einhaltung des Art. 32 DSGVO der Fall sein.

5.1.2 Einsatz von Auftragsverarbeitung

Die Vorgaben zur Auftragsverarbeitung der Evangelischen Kirche gemaR § 30 DSG-EKD entsprechen im
Wesentlichen denen des Art. 28 DSGVO. Gemals § 30 Abs. 5 Satz 3 DSG-EKD muss sich der Auftragsver-
arbeiter aber der kirchlichen Datenschutzaufsicht unterwerfen. Hierfiir muss der Auftragsverarbeiter
einen Vertragszusatz fir Einrichtungen in evangelischer Tragerschaft vorhalten.

5.1.3 Zwischenergebnis

Das Datenschutzrecht der evangelischen Kirche nach DSG-EKD sieht keine wesentlichen Anderungen
gegentber dem durch DSGVO und BDSG gesetzten Rechtsrahmen vor. Allerdings muss ein Auf-
tragsverarbeiter einen Vertragszusatz fir Einrichtungen in evangelischer Tragerschaft vorhalten und
erforderliche Abstimmungen mit den jeweiligen kirchlichen Datenschutzbeauftragten nach § 39 DSG-
EKD vornehmen.

5.2 Vorgaben des KDG

Fiir Einrichtungen in katholischer Tragerschaft gilt das Gesetz lGiber den kirchlichen Datenschutz der
Katholischen Kirche in Deutschland (KDG), 3? welches in den jeweiligen Diézesen adaptiert Anwendung
findet.>

5.2.1 Verarbeitung fiir Forschungszwecke

§ 11 Abs. 2 lit. j KDG entspricht Art. 9 Abs. 2 lit. j DSGVO und ermoglicht die Verarbeitung fir For-
schungswecke, sofern eine Rechtsvorschrift dies gestattet. § 6 Abs. 2 lit. i) KDG enthalt eine § 7 Abs. 1
Nr. 9 DSG-EKD entsprechende Regelung. Es gelten daher auch hier die Ausfiihrungen zu § 27 BDSG (vgl.
oben im Abschnitt , Vereinbarkeit bei Zweckdnderung” 4.4.3). § 54 Abs. 2 KDG gestattet ausdriicklich
die Offenlegung personenbezogener Daten fiir Forschungszwecke an Stellen auRerhalb der Kirche, so-
fern diese sich verpflichten, die Daten nicht fiir andere Zwecke zu verwenden.

5.2.2 Einsatz von Auftragsverarbeitung

Die Vorgaben zur Auftragsverarbeitung der Katholischen Kirche gemafR § 29 KDG entsprechen im We-
sentlichen denen des Art. 28 DSGVO. Allerdings beschrankt § 29 Abs. 11 KDG den Einsatz von Auf-
tragsverarbeitern mit Drittlandsbezug. Die Verarbeitung in einem Drittland ist zuldssig, ,,wenn ein An-
gemessenheitsbeschluss der Europdischen Kommission [...] vorliegt oder wenn die Datenschutzaufsicht
selbst oder eine andere Datenschutzaufsicht festgestellt hat, dass dort ein angemessenes

32 Vom 29. Dezember 2017.
33 So z.B. Gesetz Uber den Kirchlichen Datenschutz (KDG) fiir die Di6zese Aachen vom 15. Februar 2018 veréffentlicht im
Amtsblatt 3 vom 01. Marz 2018.
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Datenschutzniveau besteht”. Der Einsatz Dienstleistern in Drittlandern ist daher nur unter strengeren
Einschrankungen als nach dem DSG-EKD mdglich.

5.2.3 Zwischenergebnis

Die Verarbeitung fiir Forschungszwecke kann bei Vorliegen einer positiven Interessenabwagung auf
§ 6 Abs. 2 lit. i) i.V.m. § 11 Abs. 2 lit. j und § 54 KDG gestltzt werden. Stellen auBerhalb der Kirche
missen sich verpflichten, die Daten nicht fiir andere Zwecke zu verwenden.

Der Auftrag von Auftragsverarbeitern in Drittlandern ohne Angemessenheitsbeschluss ist nur zulas-
sig, wenn eine Datenschutzaufsicht festgestellt hat, dass ein angemessenes Datenschutzniveau vor-
liegt.

Zustandig fur die Datenschutzaufsicht in den katholischen Diozesen ist der nach § 42 KGG zu benen-
nende Di6zesandatenschutzbeauftragte.

6. Vorgaben aus Landesgesetzen

6.1 Rechtsgrundlage fiir eine Ubermittlung zu Forschungszwecken

Die folgenden Ausfiihrungen beschreiben, unter welchen Voraussetzungen medizinische Einrichtun-
gen gemaR etwaig einschlagigen Landesdatenschutz- oder Landeskrankenhausgesetzen i.V.m. Art. 9
Abs. 2 lit. j) DSGVOi.V.m. § 27 Abs. 1 Satz 1 BDSG personenbezogene Daten zum Zwecke der Verarbei-
tung fir Forschungszwecke zur Verfligung stellen konnen.

6.1.1 Baden-Wiirttemberg

Gemall dem Wortlaut des § 43 Abs. 3 LKHG BW finden die besonderen datenschutzrechtlichen Vor-
schriften flir die Datenverarbeitung in Krankenhdusernin §§ 43 ff. LKHG BW auf die Datenverarbeitung
flir Zwecke wissenschaftlicher Lehre oder Forschung keine Anwendung. Gleichwohl ist nach § 46 Abs. 1
Satz 1 Nr. 2a LKHG BW die Ubermittlung, Offenlegung oder anderweitige Zugdnglichmachung der Pa-
tientendaten an Personen und Stellen aulRerhalb des Krankenhauses zur Durchfiihrung medizinischer
Forschungsvorhaben des Krankenhauses erlaubt. Die im offenen Widerspruch zum § 43 Abs. 3 LKHG
BW stehende Vorschrift des § 46 Abs. 1 Satz 1 Nr. 2a LKHG BW wurde in das LKHG BW mit Gesetz vom
23.05.2000 nachtraglich eingefiigt und verdrangt aufgrund des Grundsatzes , lex posterior derogat legi
priori“ die dltere am 28.07.1999 beschlossene Regelung des § 43 Abs. 3 LKHG BW. Soweit gemaR § 46
Abs. 1 Satz 2 LKHG BW die Ziele des Forschungsvorhabens nicht mit anonymisierten Daten erreicht
werden kénnen und dem Forschungsvorhaben keine lUberwiegenden schutzwirdigen Interessen des
Betroffenen entgegenstehen, kann die Ubermittlung der Patientendaten an Personen und Stellen au-
Rerhalb des Krankenhauses zur Durchflihrung medizinischer Forschungsvorhaben somit auf § 46
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Abs. 1 Satz 1 Nr. 2a LKHG BW gestiitzt werden. Im Umkehrschluss diirfen anonymisierte Daten unein-
geschrankt Dritten zur Verfligung gestellt werden.

Fir die Verarbeitung (hier noch in der alten Terminologie: , Erhebung, Speicherung, Veranderung und
Nutzung”) der Patientendaten wird in § 45 LKHG BW keine Ausnahme fiir die Durchfiihrung wissen-
schaftlicher Forschungsvorhaben von dem Grundsatz des § 43 Abs.3 LKHG BW vorgesehen. Die
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten zu einem wissenschaftlichen For-
schungszweck in einem Krankenhaus (in 6ffentlicher Tragerschaft) ergibt sich somit aus § 13 Abs. 1
Landesdatenschutzgesetz Baden-Wirttemberg (LDSG BW), vgl. § 2 Abs. 3 Satz 1 LDSG BW. Auf § 13
Abs. 1 LDSG BW kann die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen zu einem
wissenschaftlichen Forschungszweck gestiitzt werden, wenn ,,die Zwecke auf andere Weise nicht oder
nur mit unverhdltnismdéfigem Aufwand erreicht werden kénnen“ und die Interessen der 6ffentlichen
Stelle an der Durchfiihrung des Forschungsvorhabens ,,die Interessen der betroffenen Person an einem
Ausschluss der Verarbeitung liberwiegen”. Gemal § 13 Abs. 2 LDSG BW sind die Daten zu anonymisie-
ren, oder zumindest zu pseudonymisieren, sobald dies nach dem Forschungszweck moglich ist.

Hieraus ergibt sich die Diskrepanz, dass das Krankenhaus Daten fiir wissenschaftliche Forschungszwe-
cke nach § 13 Abs. 1 LDSG BW verarbeiten kann, die Daten gemals § 46 Abs. 1 Satz 1 Nr. 2a LKHG BW
jedoch nur fiir Forschungszwecke des Krankenhauses an Dritte — die nicht Auftragsverarbeiter sind —
Ubermitteln darf.

Die Regelung des § 13 Abs. 1 LDSG BW entspricht der des § 27 BDSG. Wir gehen daher davon aus, dass
das Krankenhaus eine Anonymisierung der Daten auch auf § 13 Abs. 1 LDSG BW stiitzen darf, sofern
es nicht bereits durch das implizite Anonymisierungserfordernis aus § 46 Abs. 1 Satz 1 a.E. LKHG BW
hierzu berechtigt ist. Das Krankenhaus kann sich unter den Bedingungen von § 48 LKHG BW auch eines
Auftragsverarbeiters bedienen.

In Baden-Wirttemberg sind Krankenhduser gesetzlich legitimiert, Daten fiir Forschungszwecke zu
anonymisieren und die anonymisierten Daten Dritten zur Verfligung zu stellen.

Die Ubermittlung nicht-anonymisierter Daten an Dritte und nachfolgende Speicherung und Verarbei-
tung durch diese sind nur fiir Forschungsvorhaben des Krankenhauses gestattet. Fiir die Verarbeitung
flr Forschungsvorhaben Dritter ist eine Einwilligung erforderlich.

6.1.2 Bayern

In Bayern dirfen gemaR Art. 27 Abs. 4 S. 1 BayKrG die Krankenhausérzte die Patientendaten nutzen,
soweit dies zu Forschungszwecken im Krankenhaus oder im Forschungsinteresse des Krankenhauses
erforderlich ist. Sie kbnnen gemaR Art. 27 Abs. 4 S.2 a.E. BayKrG anderen Personen die Nutzung der
Patientendaten gestatten, soweit dies zur Durchfiihrung des Forschungsvorhabens erforderlich ist und
die Patientendaten im Gewahrsam des Krankenhauses verbleiben. Gemal Art. 27 Abs. 2 Satz 1 BayKrG
dirfen die Patientendaten nur erhoben und aufbewahrt werden, soweit dies zur Erfullung der
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Aufgaben des Krankenhauses oder im Rahmen des krankenhausarztlichen Behandlungsverhaltnisses
erforderlich ist oder die betroffene Person eingewilligt hat.

In Ermangelung einer Rechtsgrundlage fiir die Verarbeitung zu Forschungszwecken, die nicht des Kran-
kenhauses eigene Zwecke sind, kann weder eine Anonymisierung noch die Ubermittlung an eine Stelle
auBerhalb ihrer Tatigkeit als Auftragsverarbeiterin auf eine gesetzliche Grundlage gestiitzt werden. Die
Verarbeitung fiir diese Zwecke bedarf daher einer Einwilligung der betroffenen Personen.

In Bayern dirfen Patientendaten nur fiir krankenhauseigene Zwecke verarbeitet werden. Auch eine
Anonymisierung darf nur fir krankenhauseigene Zwecke erfolgen.

Die Ubermittlung nicht-anonymisierter Daten an Dritte und nachfolgende Speicherung und Verarbei-
tung durch diese sind nur fiir Forschungsvorhaben des Krankenhauses gestattet. Fiir die Verarbeitung
flir Forschungsvorhaben Dritter ist eine Einwilligung erforderlich.

6.1.3 Berlin

Die Datenverarbeitung zu Forschungszwecken ist fiir Berliner Krankenhauser in § 25 BInLKG geregelt.
Dieser wurde im Rahmen des BInDSAnpG-EU neugefasst. In seiner Begriindung bezieht sich der Ge-
setzgeber auf die ,erforderlichen Anpassungen an die Begriffsbestimmungen und Regelungen“* der
DSGVO. Diese Formulierung legt nahe, dass der § 25 BInLKG (neu) nur begriffliche, jedoch keine inhalt-
lichen Anderungen zu seiner Vorgangerfassung enthilt.

Die Zulassigkeit von der Ubermittlung von Daten fiir ,,einrichtungsiibergreifende Forschungsvorhaben,
Forschungsregister oder Probensammlungen” richtet sich nach § 25 Abs. 3 BInLKG. Genetische Daten
und Gesundheitsdaten im Sinne des Art. 9 DSGVO dirfen gemaR § 25 Abs. 3 BInLKG jedoch nur ,,unter
den Voraussetzungen des Absatzes 1" (ibermittelt werden. Eine Ubermittlung von Daten betroffener
Personen an den Verantwortlichen ist also ,,unter den Voraussetzungen” des § 25 Abs. 1 BInLKG zulas-
sig. Wie auch die Altfassung enthalt § 25 Abs. 1 BInLKG vier Falle, in denen die Verarbeitung zu For-
schungszwecken ohne die Einwilligung der betroffenen Person zuldssig ist:

(i) Arztinnen und Arzte, die an der Behandlung beteiligt waren, nutzen die Daten fiir eigene
wissenschaftliche Forschungsvorhaben, § 25 Abs. 1 Nr. 1 BInLKG,

(ii) das Einholen der Einwilligung ist nicht zumutbar, § 25 Abs. 1 Nr. 2 BInLKG,

(iii) es besteht ein Gberwiegendes berechtigtes Interesse der Allgemeinheit, § 25 Abs. 1 Nr. 3
BINLKG, oder

(iv) die Daten sind anonymisiert worden, § 25 Abs. 1 Nr. 4 BInLKG.

34 Berliner Abgeordnetenhaus Drs. 18/2598, S. 119, abrufbar unter: https://www.parlament-berlin.de/ados/18/IlIPlen/vor-
gang/d18-2598.pdf.
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Damit das Krankenhaus sich auf § 25 Abs. 3 Satz 1 BInLKG berufen kénnen, muss sichergestellt werden,
dass pseudonymisierte Daten nicht wieder mit den identifizierenden Daten zusammengefihrt werden
kdénnen.

In Berlin diirfen Krankenhduser personenbezogene Daten flir eigene Forschungszwecke verarbeiten
und u.a. auch anonymisieren. Krankenhauser dirfen auRerdem pseudonymisierte Daten fiir For-
schungsregister an Dritte GUbermitteln.

Die Verarbeitung pseudonymisierter Daten durch Stellen aulRerhalb des Krankenhauses bedarf der
gesonderten gesetzlichen Grundlage oder Einwilligung.

6.1.4 Brandenburg

GemalR § 25 Abs. 1 BbgDSG diirfen bei iberwiegendem Forschungsinteresse personenbezogene Daten
fiir Forschungszwecke verwendet werden. Die Vorschrift entspricht in diesem Punkt § 27 Abs. 1 BDSG.
Nach ihr ist also grundsétzlich auch eine Ubermittlung der Daten an Dritte gestattet. Dieser Grundsatz
wird allerdings durch § 31 BbgKHEG eingeschrankt. Danach ist eine Offenlegung nur zuldssig, wenn die
zustandige Rechtsaufsichtsbehdrde das Vorliegen der Voraussetzungen des § 25 Abs. 1 BbgDSG besta-
tigt hat.

In Brandenburg dirfen Krankenhduser personenbezogene Daten fiir eigene Forschungszwecke verar-
beiten.

Krankenhauser diirfen Daten nur an Dritte Gbermitteln, wenn die zustdndige Rechtsaufsicht das Vor-
liegen der Voraussetzungen des § 25 Abs. 1 BbgDSG (liberwiegendes Forschungsinteresse) bestatigt
hat.

6.1.5 Bremen

§ 39 Abs. 1 BremKrhG gestattet zunadchst die Eigenforschung mit Patientendaten durch die Kranken-
hausérzte. § 39 Abs. 2 BremKrhG regelt, dass die Ubermittlung an Dritte ohne Einwilligung des Patien-
ten zul3ssig ist, ,,wenn es nicht zumutbar ist, die Einwilligung einzuholen, und der Zweck eines bestimm-
ten Forschungsvorhabens nicht auf andere Weise erfiillt werden kann.” In diesem Fall bedarf die Uber-
mittlung der Patientendaten der Zustimmung der zustandigen Behoérde. Die Zustimmung darf nur er-
teilt werden, wenn das berechtigte Interesse der Allgemeinheit an der Durchfiihrung des Forschungs-
vorhabens das Geheimhaltungsinteresse des Patienten erheblich Gberwiegt.

In Bremen dirfen Krankenh&user personenbezogene Daten fiir eigene Forschungszwecke verarbei-
ten.
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Krankenhauser diirfen Daten nur an Dritte Ubermitteln, wenn es nicht zumutbar ist, die Einwilligung
einzuholen und die zustandige Behorde ihre Zustimmung erteilt hat, wobei die Zustimmung nur bei
Uberwiegendem Forschungsinteresse erteilt werden darf.

6.1.6 Hamburg

§ 12 Abs. 1 S. 1 HmbKHG privilegiert die Eigenforschung von Krankenh&dusern und Krankenhausgrup-
pen, einschlieBlich von Kooperationsvorhaben mit anderen, externen Forschungseinrichtungen.® Die
Privilegierung greift jedoch nur, wenn diese Verarbeitung zu Forschungszwecken durch Krankenhauser
in Hamburg erfolgt.?® § 12 Abs. 1 S. 2 HmbKHG regelt als Ausnahmetatbestand von dem Verbot des
Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 die Verarbeitung zu Forschungszwecken fur den Fall
des Uberwiegenden Interesses. Hierunter kann auch die Weitergabe der Daten zu Forschungszwecken
fallen. Gestattet ist die Weitergabe sogar fiir (nicht konkretisierte) Datensammlungen, wenn die Daten
zuvor anonymisiert wurden, § 12 Abs. 1 S. 4 HmbKHG. Mit einem Verweis auf die nach § 22 Abs. 2
BDSG zu treffenden MalRnahmen wird der Anforderung Rechnung getragen, dass geeigneten Garan-
tien fur die Rechte und Freiheiten fiir betroffenen Person bestehen.?’

In Hamburg diirfen Krankenhaduser personenbezogene Daten fiir eigene Forschungszwecke verarbei-
ten, wenn das Forschungsinteresse tUberwiegt.

6.1.7 Hessen

In Hessen ist die Verarbeitung von personenbezogenen Gesundheitsdaten bei Giberwiegendem For-
schungsinteresse zuldssig (§ 12 Abs. 3 Hessisches Krankenhausgesetz, HKHG, i.V.m. § 24 Hessisches
Datenschutz und Informationsfreiheitsgesetz, HDSIG). Insoweit kann auf die Ausflihrungen zu § 27
BDSG verwiesen werden. Neben den Mallnahmen nach § 20 Abs. 2 HDSIG muss auRerdem ein Daten-
schutzkonzept vorgehalten werden.

In Hessen dirfen Krankenhduser personenbezogene Daten fiir Forschungszwecke verarbeiten und
Ubermitteln, wenn das Forschungsinteresse (iberwiegt. Es ist ein Datenschutzkonzept zu erstellen.

6.1.8 Maecklenburg-Vorpommern

GemalR § 37 Abs. 2 LKHG M-V diirfen die Patientendaten nach ,nur fiir bestimmte, im 6ffentlichen In-
teresse liegende Forschungsvorhaben verarbeitet werden, soweit

1. schutzwiirdige Belange der Patientinnen und Patienten wegen der Art der Daten, ihrer Of-
fenkundigkeit oder der Art ihrer Nutzung nicht beeintréchtigt werden oder

35 BURGERSCHAFT DER FREIEN UND HANSESTADT HAMBURG, Drs 31/14828, S. 25, abrufbar unter https://www.ham-
burg.de/contentblob/11795284/a300f8388b74051acd8cb9218a69e886/data/gesetzesentwurf-fixierung.pdf.

36 BURGERSCHAFT DER FREIEN UND HANSESTADT HAMBURG, Drs 31/14828, S. 25.

37 BURGERSCHAFT DER FREIEN UND HANSESTADT HAMBURG, Drs 31/14828, S. 25f.
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2. das fiir die Aufsicht fiir das Krankenhaus zustéindige Ministerium festgestellt hat, dass das
Offentliche Interesse an der Durchfiihrung des Forschungsvorhabens die schutzwiirdigen Be-

lange der Patientinnen und Patienten erheblich liberwiegt und der Zweck des Forschungsvor-
habens auf andere Weise, insbesondere mit anonymisierten Daten, nicht oder nur mit unver-
hdltnismdéfligem Aufwand erreicht werden kann.”

Werden z.B. nur anonymisierte Daten verarbeitet, sind schutzwiirdige Belange nicht beeintrachtig.
Nach unserer Einschatzung lasst sich dies auch bei der Verwendung pseudonymisierter Daten begriin-
den. Andernfalls ist die Feststellung des liberwiegenden Forschungsinteresses durch das zustandige
Ministerium einzuholen. Liegen die Voraussetzungen fiir die Forschungsverarbeitung vor, ist gemal
§ 37 Abs. 4 LKHG M-V auch die Ubermittlung zulissig, wenn ,,der Empfanger bereit und in der Lage ist,
diese Vorschriften einzuhalten”. Der Empfanger muss sich gemaR § 37 Abs. 6 LKHG M-V der Kontrolle
des Landesbeauftragten fir den Datenschutz unterwerfen.

In Mecklenburg-Vorpommern diirfen Krankenhauser personenbezogene Daten fiir Forschungszwe-
cke verarbeiten und tibermitteln, wenn Belange der Betroffenen nicht beeintrachtigt werden oder

das zustandige Ministerium bestatigt hat, dass das Forschungsinteresse Giberwiegt. Der Empfanger

muss sich der Kontrolle der Datenschutzaufsichtsbehérde unterwerfen.

6.1.9 Niedersachsen

Das neue niedersachsische Krankenhausgesetz, NKHG, vom 01.01.2023 enthélt keine Regelungen zur
Forschung. Fir Krankenhdauser in Tragerschaft des Landes Niedersachsen gilt daher § 13 des nieder-
sachsischen Datenschutzgesetzes, NDSG.

Gemal § 13 Abs. 1 NDSG diirfen bei liberwiegendem Forschungsinteresse personenbezogene Daten
fir Forschungszwecke verwendet werden. Die Vorschrift entspricht im Wesentlichen § 27 Abs. 1 BDSG.
Das Ergebnis der Interessenabwagung und seine Begriindung sind aufzuzeichnen und der bestellte Da-
tenschutzbeauftragte zu informieren. Hiernach ist grundsatzlich auch eine Ubermittlung der Daten an
Dritte gestattet, wenn diese die Vorgaben des § 13 NDSG einhalten und die Ubermittlung der Landes-
datenschutzbehdrde frihzeitig angezeigt wird.

In Niedersachen diirfen Krankenh&user personenbezogene Daten fiir Forschungszwecke verarbeiten
und auch an Dritte iibermitteln, wenn das Forschungsinteresse iiberwiegt und die Ubermittlung der
Landesdatenschutzbehdrde angezeigt wird.

6.1.10 Nordrhein-Westfalen

In Nordrhein-Westfalen gilt fir Krankenhauser eine Regelung zur Verarbeitung zu Forschungszwecken,
§ 6 Gesundheitsdatenschutzgesetz Nordrhein-Westfalen, GDSG NW. Im Anwendungsbereich des § 6
GDSG NW kommen die Landesregelung § 17 Datenschutzgesetz, DSG NRW, oder die Bundesregelung
aus § 27 BDSG lediglich erganzend zur Anwendung. GemaR dem in § 6 Abs. 1 GDG NW geregelten
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Grundsatz ist die Verarbeitung zu Forschungszwecken, einschlieBlich der Ubermittlung, nur mit Einwil-
ligung moglich. Hiervon macht § 6 Abs. 2 Satz 1 GDSG NW eine Ausnahme fiir das behandelnde medi-
zinische Personal, dass aufgrund seiner Tatigkeit ohnehin Zugriff auf die Daten hat.

Weiterhin ist die Verarbeitung fiir Forschungszwecke auch gemaR der in § 6 Abs. 2 Satz 2 GDSG NW
genannten Ausnahme zuldssig. So bedarf es gemall § 6 Abs. 2 Satz 2 GDSG NW keiner Einwilligung,

wenn

(i) ,der Zweck eines bestimmten Forschungsvorhabens nicht auf andere Weise erreicht wer-
den kann“,

(ii) ,das berechtigte Interesse der Allgemeinheit an der Durchfiihrung des Forschungsvorha-

bens das Geheimhaltungsinteresse des Patienten erheblich liberwiegt” und

(iii) ,es entweder nicht méglich ist oder dem Patienten aufgrund seines derzeitigen Gesund-
heitszustandes nicht zugemutet werden kann, ihn um seine Einwilligung zu bitten”.

Liegen diese drei Voraussetzungen (kumulativ) vor, ist auch eine Ubermittlung zul3ssig. Aufgrund des
Rechtfertigungserfordernisses fiir die Voraussetzungen des § 6 Abs. 2 Satz 2 GDSG NW wird diese Aus-
nahmevorschrift nicht greifen, wenn nicht alle Anforderungen durch das Forschungsvorhaben erfullt
sind. Die Ubermittlung nicht anonymisierter Daten wird daher regelmaRig die Einwilligung erfordern.

Im Falle einer Ubermittlung gilt — ungeachtet auf welcher Grundlage die Ubermittlung erfolgt — auRer-
dem Folgendes:

§ 6 Abs. 3 GDSG NW verpflichtet die Gbermittelnde Stelle, also das Krankenhaus, ,,den Empfdnger, die
Art der libermittelten Daten, den Namen des Patienten und das Forschungsvorhaben” aufzuzeichnen.
GemaR § 6 Abs. 4 GDSG NW miissen die Patientendaten, wenn der Forschungszweck es gestattet, so
bald wie méglich pseudonymisiert und dann anonymisiert werden.

§ 6 Abs. 6 GDSG NW regelt schlieBlich zusatzliche Anforderungen bei der Ubermittlung an Dritte. Bei
der Ubermittlung an Dritte, muss sich der Dritte schriftlich verpflichten,

e die Daten nur flr das von ihm genannte Forschungsvorhaben zu verwenden,

e die Bestimmungen der § 6 Abs. 4 (Pseudonymisierung) und Abs. 5 (Einschrdankung der Verof-
fentlichung) einzuhalten und

e der fir die Gbermittelnde Stelle zustandigen Datenschutzkontroll- oder Aufsichtsbehorde, auf
Verlangen Einsicht zu gewahren.

Neben den Vorschriften des § 6 GDSG NW verlangt § 5 Abs. 2 GDSG NW, dass Personen oder Stellen,
denen Patientendaten lbermittelt werden, diese nur zu dem Zweck verwenden dirfen, zu dem sie
ihnen zulassigerweise ibermittelt worden sind, und sie die Daten unbeschadet sonstiger Datenschutz-
vorschriften in demselben Umfang geheim zuhalten zu haben wie die Gbermittelnde Einrichtung oder
offentliche Stelle selbst.
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In Nordrhein-Westfalen darf medizinisches Personal Patientendaten fiir eigene Forschungszwecke
verwenden. Dies schlief§t die Anonymisierung mit ein.

Die Ubermittlung nicht-anonymisierter Daten an Dritte und nachfolgende Speicherung und Verarbei-
tung durch diese sind nur unter engen Voraussetzungen gestattet. Im Regelfall ist eine Einwilligung
erforderlich. Das Krankenhaus treffen zusatzliche Dokumentationspflichten. Der Empfanger der Da-
ten muss sich zur Einhaltung konkreter datenschutzrechtlicher Vorgaben verpflichten.

6.1.11 Rheinland-Pfalz

In Rheinland-Pfalz diirfen Patientendaten im Rahmen von Forschungsvorhaben ohne Einwilligung ver-
arbeitet werden, wenn die Einholung der Einwilligung nicht zumutbar ist, das Forschungsinteresse der
Allgemeinheit Gberwiegt, oder die Daten anonymisiert wurden, § 37 Abs. 1 Landeskrankenhausgesetz
Rheinland-Pfalz, LKG RP. Anonymisierte Daten dirfen an Dritte Gbermittelt werden. Es diirfen auch
nicht-anonymisierte Daten an Dritte Gbermittelt werden, wenn das Ziel des Forschungsvorhabens
nicht anders erreicht werden kann. Die (ibermittelnde Stelle hat den Empfanger, die Art der zu Ulber-
mittelnden Daten, die betroffenen Patienten und das Forschungsvorhaben aufzuzeichnen. Der Emp-
fanger muss sich gemals § 37 Abs. 5 LKG RP verpflichten,

= die Daten nur fiir das genannte Forschungsvorhaben zu verwenden,

= die personenbezogenen Daten zu anonymisieren oder, solange eine Anonymisierung noch nicht
moglich ist, zu pseudonymisieren, sobald es der Forschungszweck erlaubt und dies nachzuweisen,

= der oder dem Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit auf Verlangen
Einsicht und Auskunft zu gewahren.

In Rheinland-Pfalz diirfen Krankenhauser personenbezogene Daten fiir Forschungszwecke verarbei-
ten und auch an Dritte tibermitteln, wenn der Forschungszweck dies erfordert und das Forschungsin-
teresse liberwiegt. Das Krankenhaus und den Empfanger treffen verschiedene Dokumentations-
pflichten.

6.1.12 Saarland

Im Saarland ist die Ubermittlung von Patientendaten an Dritte ohne Einwilligung gestattet, ,,wenn das
Interesse der Allgemeinheit an der Durchfiihrung des Forschungsvorhabens das Geheimhaltungsinte-
resse der Patientin oder des Patienten erheblich (iberwiegt, die Einholung der Einwilligung der Patientin
oder beim Patienten nicht zugemutet werden kann und ihre oder seine schutzwiirdigen Belange nicht
beeintréchtigt werden.” (§ 14 Abs. 2 S. 2 Saarlandisches Krankenhausgesetz, SKHG). Die Krankenhau-
ser haben die Empfanger, die Art der zu Gbermittelnden Daten, den Kreis der betroffenen Patienten,
das vom Empfianger genannte Forschungsvorhaben sowie das Vorliegen Ubermittlungsvoraussetzun-
gen aufzuzeichnen.
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Im Saarland dirfen Krankenhauser personenbezogene Daten fiir Forschungszwecke verarbeiten und
auch an Dritte ibermitteln, wenn der Forschungszweck dies erfordert, das Forschungsinteresse Uber-
wiegt und Patienteninteressen nicht beeintrachtigt werden. Das Krankenhaus treffen verschiedene
Dokumentationspflichten.

6.1.13 Sachsen

Die Verarbeitung fiir Forschungszwecke ist fiir Krankenhauser in Sachsen in § 29 Sachsisches Kranken-
hausgesetz, SachskKHG, geregelt. In Regelungsinhalt und -systematik ist die Norm dem § 6 GDSG NW
sehr dhnlich. § 29 Abs. 1 SachsKHG regelt das Eigenforschungsprivileg des Personals der medizinischen
Einrichtung. Die Ubermittlung von Patientendaten an Dritte und die Verarbeitung durch diese erfor-
dert gemaR § 29 Abs. 2 SachsKHG die Einwilligung der Patienten. Eine Ausnahme hiervon ist in § 29
Abs. 3 S. 1 SachsKHG geregelt. Hiernach bedarf es der Einwilligung nicht, ,,soweit der Zweck eines be-
stimmten Forschungsvorhabens nicht auf andere Weise erfiillt werden kann“ und (i) ,,das berechtigte
Interesse der Allgemeinheit an der Durchfiihrung des Forschungsvorhabens das Geheimhaltungsinte-
resse der Patientin oder des Patienten erheblich liberwiegt” oder (ii) ,es nicht zumutbar ist, die Einwil-
ligung einzuholen und anderweitige schutzwiirdige Belange der Patientin oder des Patienten nicht be-
eintrdchtigt werden.”

Ausweislich der Gesetzesbegriindung ist die Ausnahmeregelung sehr restriktiv zu verstehen.3® Auch
hier gehen wir aufgrund der engen Voraussetzungen, insbesondere des Nachweises, dass die Einho-
lung der Einwilligung nicht zumutbar ist, davon aus, dass Ausnahmen von dem Einwilligungserfordernis
schwierig zu begriinden sind. Die Ubermittlung und Verarbeitung nicht anonymisierter Daten wird da-
her bei fehlendem Nachweis der Voraussetzungen die Einwilligung erfordern.

Im Falle einer Ubermittlung hat das Krankenhaus gemaR § 29 Abs. 3 Satz 2 SachsKHG ,die empfan-
gende Stelle einschliefSlich der Empfidngerin oder dem Empfinger, eine detaillierte Beschreibung der zu
ibermittelnden Daten, die betroffenen Patientinnen und Patienten und das betreffende Forschungs-
vorhaben zu dokumentieren.” Die Daten sind gemal} § 29 Abs. 4 SachsKHG zu anonymisieren oder, so-
weit dies nicht moglich ist, zu pseudonymisieren.

§ 29 Abs. 5 SachskHG regelt schlieflich, dass sich der Empfanger der Daten verpflichten muss,

= die Daten nur fir das genannte Forschungsvorhaben zu verwenden,

= die Bestimmungen des § 29 Abs. 4 SachskKHG einzuhalten und die entsprechenden MaRnahmen
nachzuweisen,

= der oder dem Sachsischen Datenschutzbeauftragten auf Verlangen Einsicht und Auskunft zu ge-
wahren.

38  Sichsischer Landtag, Drs 7/10501, S. 78.
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In Sachsen darf medizinisches Personal Patientendaten fiir eigene Forschungszwecke verwenden.
Dies schlieRt die Anonymisierung mit ein.

Die Ubermittlung nicht-anonymisierter Daten an Dritte und nachfolgende Speicherung und Verarbei-
tung durch diese sind nur unter engen Voraussetzungen gestattet. Im Regelfall ist deshalb eine Einwil-
ligung erforderlich. Das Krankenhaus treffen zusatzliche Dokumentationspflichten. Der Empfanger der
Daten muss sich zur Einhaltung konkreter datenschutzrechtlicher Vorgaben verpflichten.

6.1.14 Sachsen-Anhalt

Die Verarbeitung fiir Forschungszwecke ist fir Krankenh&user in Sachsen-Anhalt in § 17 KHG LSA ge-
regelt. § 17 Abs. 1 Satz 1 KHG LSA regelt, dass das behandelnde Personal der medizinischen Einrichtung
im Grundsatz nur mit Einwilligung des Patienten die Daten fiir Forschungszwecke verwenden darf. Eine
Verwendung von Patientendaten durch Krankenhausarzte, Krankenhausarztinnen oder sonstiges wis-
senschaftliches Personal der Einrichtung ohne Einwilligung des Patienten ist nur unter den einschran-
kenden Voraussetzungen des § 17 Abs. 1 Satz 2 KHG LSA erlaubt. Der sachsen-anhaltinische Gesetzge-
ber hat sich hierbei an einschrankenden Regelungen in anderen Bundeslandern orientieren wollen.%
Eine Einwilligung fiir die Forschung ist nicht erforderlich, wenn

e im Rahmen der Krankenhausbehandlung erhobene und gespeicherte Patientendaten vor ihrer
weiteren Verarbeitung anonymisiert werden,

e die Einholung der Einwilligung des Patienten unzumutbar ist, der Forschungszweck auf andere
Weise nicht erreicht werden kann und schutzwiirdige Interessen des Patienten nicht betroffen
sind oder

e das berechtigte Interesse der Allgemeinheit an der Durchflihrung des Forschungsvorhabens
das Geheimhaltungsinteresse des Patienten erheblich Gberwiegt.

Auch eine Ubermittlung von Patientendaten ist gemaR § 17 Abs. 2 Satz 1 KHG LSA nur mit schriftlicher
Einwilligung zuldssig. Gemals § 17 Abs. 2 Satz 2 KHG LSA bedarf es der Einwilligung nicht, ,,wenn es
nicht zumutbar ist, die Einwilligung einzuholen, und der Zweck eines bestimmten Forschungsvorhabens
nicht auf andere Weise erfiillt werden kann“. In diesem Fall ,,bedarf die Ubermittlung der Patientenda-
ten der Zustimmung der zustdndigen Behérde; *° die Zustimmung darf nur erteilt werden, wenn das
berechtigte Interesse der Allgemeinheit an der Durchfiihrung des Forschungsvorhabens das Geheim-
haltungsinteresse des Patienten erheblich iiberwiegt.”

Die Ausnahmevoraussetzungen des § 17 Abs. 2 KHG LSA sind strenger als die des § 17 Abs. 1 KHG LSA.
Mit diesen erhéhten Anforderungen wollte der Gesetzgeber dem Umstand Rechnung tragen, dass die
Ubermittlung der Daten an Dritte einen héheren Eingriff in die Selbstbestimmung des Patienten

39 Landtag von Sachsen-Anhalt Drs. 7/3383, S. 35.

40 Die Genehmigung der Aufsichtsbehdrde enthélt (i) den Dritten, an den die Daten Gbermittelt werden, (ii) die Art der zu
Ubermittelnden Daten und (iii) das bestimmte wissenschaftliche Forschungsvorhaben, vgl. Landtag von Sachsen-Anhalt
Drs. 7/3383, S. 35.
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darstellt.*! Aufgrund der gesetzgeberischen Entscheidung, die einwilligungsfreie Forschung sowohl im
Falle der Eigenforschung durch das Krankenhaus als auch im Falle der Ubermittlung an Dritte zum Aus-
nahmefall zu machen, gehen wir davon aus, dass eine Ubermittlung von nicht-anonymisierten Daten
an verarbeitende Stellen zu deren Verarbeitung nicht ohne Einwilligung zu rechtfertigen ist. § 17 Abs. 4
KHG LSA enthalt weitere Vorgaben zur Pseudonymisierung und Anonymisierung der Daten.

In Sachsen-Anhalt ist fiir die Verarbeitung personenbezogener Daten fiir Forschungszwecke, ein-
schlieBlich der Ubermittlung und subsequenten Verarbeitung und Speicherung durch Dritte, im Regel-
fall eine Einwilligung erforderlich. Eine Ubermittlung ohne Einwilligung bedarf der Zustimmung der
Behorde.

6.1.15 Schleswig-Holstein

Die Verarbeitung fir Forschungszwecke ist fiir Krankenhauser in Schleswig-Holstein in § 38 LKHG SH
geregelt. Gemal} § 38 Abs. 1 Satz 1 LKHG SH dirfen Patientendaten fir Forschungszwecke nur mit Ein-
willigung verarbeitet werden. Eine Ausnahme von diesem Grundsatz ist nicht vorgesehen. Die Einwil-
ligung ist gemall § 26 Abs. 2 LKHG SH revisionssicher zu dokumentieren. Um dem Grundsatz der Da-
tensparsamkeit Rechnung zu tragen, verlangt der Gesetzgeber mit § 38 Abs. 2 LKHG SH, dass die Daten
sobald moglich anonymisiert werden, und regelt in § 38 Abs. 3 LKHG SH die Pseudonymisierung der
Daten.*?

Gemal § 38 Abs. 4i.V.m. § 36 Abs. 3 LKHG SH dirfen die Empfanger die Daten nur zu dem Zweck ver-
wenden, zu dem sie in zuldssiger Weise Gbermittelt wurden, und missen die Daten in demselben Um-
fang geheim halten wie das Krankenhaus; das Krankenhaus hat sicherzustellen, dass der Empfanger
die Vorschriften des LKHG SH entsprechend anwendet. Das Krankenhaus muss auerdem den Kreis
der betroffenen Personen und das Forschungsvorhaben dokumentieren.

Hoffnung gibt der Entwurf eines Gesetzes zur Anderung des Landeskrankenhausgesetzes®, mit dem
Abs 1 in § 38 LKHG wie folgt gefasst werden soll:

,»(1) Fiir die Durchfiihrung von Forschungsvorhaben diirfen Patientendaten gemal
den Regelungen der Datenschutz-Grundverordnung, insbesondere Artikel 5, 9 Ab-
satz 2 Buchstabe j, Artikel 12 bis 14, 32, 89, sowie gemall dem Landesdatenschutz-
gesetz vom 2. Mai 2018 (GVOBI. Schl.-H. S. 162), insbesondere seiner §§ 12 und 13,
verarbeitet werden. Fir Krankenhduser in privatwirtschaftlicher Tragerschaft sind
abweichend von Satz 1 die Regelungen des Bundesdatenschutzgesetzes vom 30.
Juni 2007 (BGBI. 1 S. 2097, zuletzt gedndert durch Artikel 10 des Gesetzes vom 23.

41 Landtag von Sachsen-Anhalt Drs. 7/3383, S. 35.

42 Schleswig-Holsteinischer Landtag, Drs. 19/2042, S. 57.

43 Gesetzesentwurf der Landesregierung zur Anderung des Landeskrankenhausgesetzes mit Stand 19.12.2023; Schleswig-
Holsteinischer Landtag, Drs. 20/1764
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Juni 2021 (BGBI. I S. 1858, ber. 2022 | S. 1045), insbesondere seines § 27, anzuwen-

“

den.

Mit Inkrafttreten ware eine Patienteneinwilligung nicht mehr zwingend erforderlich und zu begriiSen
ware auch die Anpassung an die Regelungen von DSGVO, LDSG und BDSG (flr private Hauser).

In Schleswig-Holstein ist fiir die Verarbeitung fiir Forschungszwecke, einschlieBlich der Ubermittlung
und nachfolgenden Speicherung und Verarbeitung durch Dritte, eine Einwilligung erforderlich.

6.1.16 Thiiringen

§ 27a ThirKHG gestattet die Verarbeitung von Patientendaten fiir Forschungszwecke ohne Einwilli-
gung, wenn keine Belange des Patienten beeintrachtigt werden und die oberste Aufsichtsbehérde (das
Thiiringer Landesverwaltungsamt) festgestellt hat, dass das Forschungsinteresse tiberwiegt. Unter die-
sen Voraussetzungen ist auch eine Ubermittlung an Dritte gestattet. Das Krankenhaus muss den Emp-
fanger, die Art der zu Gbermittelnden Daten, den Kreis der betroffenen Personen, das vom Empfanger
genannte Forschungsvorhaben sowie das Vorliegen der Verarbeitungsvoraussetzungen aufzeichnen.
Der Datenschutzbeauftragte des Krankenhauses ist zu beteiligen.

In Thiiringen dirfen Krankenh&user personenbezogene Daten fiir Forschungszwecke verarbeiten und
auch an Dritte GUbermitteln, wenn der Forschungszweck dies erfordert, das Forschungsinteresse tber-
wiegt, Patienteninteressen nicht beeintrachtigt werden und dies von der Aufsichtsbehorde bestatigt
wurde. Das Krankenhaus treffen verschiedene Dokumentationspflichten.

6.1.17 Zwischenergebnis

Das Datenschutzrecht der Linder zeigt fiir die Befugnis zu Ubermittlung von personenbezogenen Da-
ten zu Forschungszwecken ein sehr heterogenes Bild: Zwar zeigen sich gewisse Grundmuster (liber-
wiegendes Forschungsinteresse, fehlende Beeintrachtigung von betroffenen Belangen, Unzumutbar-
keit der Einholung einer Einwilligung). Diese werden aber unterschiedlich kombiniert und zum Teil
mit Verfahrensanforderungen erganzt. Vielfach sind Abwagungen durch die zustéandige Behorde zu
bestatigen. Viele Bundeslander verlangen dartber hinaus die Erstellung von Datenschutzkonzepten,
die Unterwerfung der Kontrolle der Datenschutzaufsicht, Anzeigen von Ubermittlungen an Behérden,
Dokumentationspflichten sowie Selbstverpflichtungen zur Einhaltung von Datenschutz-Anforderun-
gen, etc. Einzelne Lander verlangen stets eine Einwilligung des Patienten oder setzen diese faktisch
voraus, weil die Anforderungen an die Nutzung von nicht-anonymisierten Daten zu Forschungszwe-
cken an enge Voraussetzungen geknipft wird.

Die Durchfiihrung multizentrischer Studien unter Beteiligung von verantwortlichen Stellen in mehre-
ren Bundeslandern wird durch diese Heterogenitat erheblich erschwert. Sie muss nicht zuletzt wegen
der Einholung von Zustimmungen verschiedener Datenschutzbeauftragten als erhebliches Hindernis
fiir die klinische Forschung in Deutschland angesehen werden.
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6.2 Einsatz von Auftragsverarbeitern und Drittlandsiibermittiung

Im Rahmen von klinischen Priifungen kann es sich aus verschiedenen Griinden anbieten, dritte Stellen
mit der Verarbeitung von Daten in der Verantwortung der Auftraggeber zu betrauen. (Auftragsverar-
beitung; vgl. oben 3.2.3). Die folgenden Ausfiihrungen zeigen, welche Voraussetzungen landesrechtli-
che Vorschriften an die Auftragsbearbeitung und die Drittlandsiibermittlung stellen.

6.2.1 Baden-Wiirttemberg

Die Auftragsverarbeitung fir Krankenhauser in Baden-Wirttemberg war bis zum 05.07.2022 in § 48
Landeskrankenhausgesetz BW (LKHG BW) geregelt. Durch Art. 3 des Gesetzes zur Anpassung des be-
reichsspezifischen Datenschutzrechts an die VO (EU) 2016/679 vom 28.06.2022 wurde § 48 LKHG BW
ersatzlos aufgehoben. Auch das Landesdatenschutzgesetz BW enthalt keine spezifischen Sonderrege-
lungen zur Auftragsverarbeitung, sodass Krankenhduser sich beim Einsatz von Auftragsverarbeitern
nur noch an die Vorgaben der DSGVO zu halten haben.

In Baden-Wiirttemberg gibt es keine besonderen Vorschriften zum Einsatz von Auftragsverarbeitern
oder zur Drittlandstbermittlung durch ein Krankenhaus.

6.2.2 Bayern

Auch in Bayern wurden zum 01.06.2022 durch Art.32c des Gesundheitsdienst-Gesetzes vom
10.05.2022 die flr Krankenhauser geltenden Vorschriften zum Einsatz von Auftragsverarbeitern gean-
dert. Gemald Art. 27 Abs. 4 Satz 5 Bayerisches Landeskrankenhausgesetz (BayKrG) kann ein Kranken-
haus sich ,,zur Verarbeitung und Mikroverfilmung von Patientendaten anderer Personen oder Stellen
bedienen, wenn es sicherstellt, dass beim Auftragnehmer die besonderen Schutzmafnahmen nach
[Art. 27 Abs. 6 BayKrG] eingehalten werden, und solange keine Anhaltspunkte dafiir bestehen, dass
durch die Art und Ausfiihrung der Auftragsdatenverarbeitung schutzwiirdige Belange von Patienten
beeintréchtigt werden”. Der ehem. Art. 27 Abs. 4 Satz 6 BayKrG , Zur Verarbeitung oder Mikroverfil-
mung von Patientendaten, die nicht zur verwaltungsmdfigen Abwicklung der Behandlung der Patien-
ten erforderlich sind, darf sich das Krankenhaus jedoch nur anderer Krankenhduser bedienen.” wurde
gestrichen., um den Weg fir ein IT-Outsourcing zu ebnen und es Krankenhausern zu ermdoglichen , die
Verarbeitung von Patientendaten auch auBerhalb des Krankenhauses durch Auftragsverarbeiter vor-
nehmen zu lassen, die keine Krankenh&user sind“.**

Auch wenn Art. 27 Abs. 4 Satz 5 BayKrG weiterhin nur von der ,Verarbeitung und Mikroverfilmung”
spricht, so ist klar, dass die Verarbeitung von Patientendaten nunmehr auf externe Dienstleister aus-
gelagert werden darf. So hat auch der bayerische Gesetzgeber erkannt: ,Mit Blick auf die gestiegenen

44 Bayrischer Landtag, Drucksache 18/19685, S. 53.
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Anforderungen an die IT-Sicherheit sind flir die Zukunft vor allem die Mdglichkeiten der Externalisierung
u45

von Gesundheitsdaten von Patientinnen und Patienten zu berticksichtigen.
Beim Outsourcing miissen gem. Art. 27 Abs. 6 BayKrG insbesondere Art. 28 und 32 DSGVO eingehalten
werden. Insbesondere miissen besondere SchutzmaBnahmen technischer und organisatorischer Art
getroffen werden, damit Patientendaten nicht unberechtigt verwendet oder Gbermittelt werden kon-
nen.

In Bayern gibt es beim Einsatz von Auftragsverarbeitern in Krankenhausern keine Anforderungen, die
Uber Art. 28 DSGVO hinausgehen und keine spezifischen Regelungen zur Drittlandsiibermittlung.

6.2.3 Berlin

Auch der Berliner Gesetzgeber hat erkannt, dass Krankenhauser ,,einen immer héheren Bedarf hin-
sichtlich externer Produkte und Dienstleistungen zur Datenverarbeitung haben [werden] (denkbar ist
dies insbesondere bei Cloudlésungen, Wartungsarbeiten der Krankenhaus-IT und der E-Akte). [...] Es ist
inzwischen in Forschung und Praxis anerkannt, dass insbesondere Cloud-Betreiber effektive IT-Sicher-
heitsvorkehrungen realisieren, die den datenschutzrechtlich unabdingbaren Schutz hochsensibler Da-
ten gewdhrleisten.“.*® Durch die Anderung des § 24 Abs. 7 Berliner Krankenhausgesetz (BInLKG) zum
13.11.2022 durch das Dritte Gesetz zur Anderung des Landeskrankenhausgesetzes wollte der Berliner
Gesetzgeber mit den Gesetzesdanderungen anderer Bundeslander gleichziehen und einen Wettbe-
werbsnachteil fir Berliner Krankenhauser vermeiden, gleichzeitig aber ein hohes Datenschutzniveau
fur die Verarbeitung von Gesundheitsdaten sichergestellt wissen.*

Seit der Anderung des § 24 Abs. 7 BInLKG diirfen Krankenhduser daher auch (externe) Auftragsverar-
beiter i.S.d. Art. 28 DSGVO gem. § 24 Abs. 7 Satz 2 BInLKG u.a. beauftragen, wenn

1. der Auftragsverarbeiter sicherstellt, dass die Verarbeitung in einem Mitgliedstaat der Eu-
ropdischen Union, des Europdischen Wirtschaftsraums, der Schweiz oder, sofern ein An-
gemessenheitsbeschluss (Art. 45 DSGVO) vorliegt, in einem Drittstaat erfolgt und die Da-
ten darliber hinaus nicht in Drittstaaten offengelegt werden,

2. gewahrleistet ist, dass die Verarbeitung ausschlieflich durch Personen erfolgt, die nach
dem jeweils anwendbaren Recht in Bezug auf den Schutz der Geheimnisse einer strafbe-
wdhrten Verschwiegenheitspflicht und einem Zeugnisverweigerungsrecht, das dem
Schutz im Inland vergleichbar ist, unterliegen, und

3. der Verantwortliche der fir Gesundheit zustdndigen Senatsverwaltung rechtzeitig vor der
Auftragserteilung

a) den Auftragsverarbeiter, die bei diesem vorhandenen technischen und organisatori-
schen MalRnahmen sowie erganzenden Weisungen,

45 Bayrischer Landtag, Drucksache 18/19685, S. 2.
4 Abgeordnetenhaus von Berlin, Drs. 19/0529, S. 2f.
47 Abgeordnetenhaus von Berlin, Drs. 19/0529, S. 2f.
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b) die Art und Menge der im Auftrag verarbeiteten Daten,
c) den Zweck, zu dessen Erfiillung die Auftragsverarbeitung erfolgen soll,
schriftlich oder elektronisch anzeigt.

Dariiber hinaus dirfen Daten im Auftrag des Krankenhauses gem. § 24 Abs. 7 Satz 3 BInLKG nur verar-
beitet werden, wenn durch technische SchutzmafSsnahmen sichergestellt ist, dass der Auftragnehmer
keine Méglichkeit hat, beim Zugriff auf Patientendaten den Personenbezug herzustellen.

Durch die Weitergabe entsprechender Verschwiegenheitsverpflichtungen kann auch die Anforderung
des § 24 Abs. 7 Satz 3 Nr. 2 BInLKG erfillt werden. Schlief3lich obliegt es dem beauftragenden Kranken-
haus als Verantwortlicher die Anzeigepflicht ggi. der Senatsverwaltung gem. § 24 Abs. 7 Satz 3 Nr. 3
BINLKG zu erfiillen.

Fir die Drittlandstbermittlung gilt: Als Verarbeitungsstandort fiir die Auftragsverarbeitung kann ein
Standort innerhalb der EU, der EWR oder der Schweiz vereinbart werden. Darliber hinaus wére eine
etwaige Ubermittlung an Unternehmen in den USA nur durch einen Angemessenheitsbeschluss i.S.d.
Art. 45 DSGVO legitimiert.

In Berlin diirfen Krankenhauser Auftragsverarbeiter einsetzen, wenn die Einhaltung der Verschwiegen-
heitsverpflichtung sichergestellt ist. Das Krankenhaus muss die Auftragsverarbeitung der Senatsver-
waltung anzeigen. Krankenhduser missen auBerdem sicherstellen, dass die personenbezogenen Da-
ten nicht in Drittlander auBerhalb Europas oder ohne Angemessenheitsbeschluss nach Art. 45 DSGVO
Ubermittelt werden.

6.2.4 Brandenburg

Das brandenburgische Krankenhausgesetz enthalt keine Vorschriften zur Auftragsverarbeitung. Es gel-
ten daher die allgemeinen Bestimmungen, die auf den Trager des Krankenhauses anzuwenden sind.
Fir Krankenhduser in Tragerschaft des Landes Brandenburg gilt das BbgDSG. GemaR § 24 BbgDSG sind
MaRnahmen zur Wahrung der Betroffeneninteressen zu treffen. Diese entsprechen § 22 BDSG (vgl.
oben 4.2.3).

In Brandenburg gibt es keine besonderen Vorschriften zum Einsatz von Auftragsverarbeitern oder zur
Drittlandslibermittlung.

6.2.5 Bremen
§ 41 Abs. 1 BremKrhG gestattet die Auftragsverarbeitung von Patientendaten, wenn

»1. Stérungen im Betriebsablauf insbesondere in der Patientenversorgung sonst nicht vermie-

den werden kénnen, oder

2. die Datenverarbeitung dadurch erheblich kostenglinstiger gestaltet werden kann, oder
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3. die Datenverarbeitung vom Krankenhaus nicht oder nur mit einem grofsen Aufwand geleis-
tet werden kénnte, oder

4. Patientenakten oder éGhnliche Unterlagen in Papierform einzuscannen und zu digitalisieren
sind.”

GemaR § 41 Abs. 2 BremKrhG hat der Auftragsverarbeiter (entsprechend Art. 32 DSGVO) die geltende
Schweigepflicht nach § 203 und den Art. 28 DSGVO einzuhalten.

In Bremen diirfen Auftragsverarbeiter eingesetzt werden. Krankenhauser missen die Beauftragung
jedoch begriinden (insbes. mit der Vermeidung von Betriebsablaufstorungen oder Kostenersparnis-
sen). Die Anforderungen an Verschwiegenheit und den Auftragsverarbeitungsvertrag werden bereits
durch die Einhaltung der Art. 28, 32 DSGVO erfilllt. Es gibt hier keine spezifischen Regelungen zur Dritt-
landsiibermittlung.

6.2.6 Hamburg

Die Regelungen zur Auftragsverarbeitung fiir Krankenhauser in Hamburg wurden aufgehoben. Auch
das Hamburgische Datenschutzgesetz enthalt keine besonderen Bestimmungen. Es gelten daher keine
landesspezifischen Regelungen zur Auftragsverarbeitung oder Drittlandsiibermittiung.

In Hamburg gibt es keine besonderen Vorschriften zum Einsatz von Auftragsverarbeitern oder zur Dritt-
landsiibermittlung.

6.2.7 Hessen

Das hessische Krankenhausgesetz enthalt keine Vorschriften zur Auftragsverarbeitung. Es gelten daher
die allgemeinen Bestimmungen, die auf den Trager des Krankenhauses anzuwenden sind. GemaR § 20
Abs. 2 HDSIG sind MaRRnahmen zur Wahrung der Betroffeneninteressen zu treffen. Diese entsprechen
§ 22 BDSG (vgl. oben 4.2.3).

In Hessen gibt es keine besonderen Vorschriften zum Einsatz von Auftragsverarbeitern oder zur Dritt-
landsiibermittlung.

6.2.8 Maecklenburg-Vorpommern

Das Landeskrankenhausgesetz gestattet Krankenhdusern in Mecklenburg-Vorpommern die Auf-
tragsverarbeitung zum Beispiel zur Vermeidung von Betriebsablaufstdorungen und zur Kostenersparnis.
§ 38 Abs. 2 LKHG M-V verlangt jedoch, dass eine Gber drei Monate hinausgehende Speicherung von
Patientendaten durch einen Auftragnehmer aulRerhalb des Krankenhauses nur zuldssig ist, wenn die
Patientendaten auf getrennten Datentrdgern gespeichert sind, die der Auftragnehmer fir den
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Krankenhaustrager verwahrt. Gemal § 38 Abs. 3 LKHG M-V ist zusatzlich die Einhaltung der Schweige-
pflicht nach § 203 StGB sicherzustellen.

Weiterhin schreibt § 38 Abs. 5 LKHG M-V vor: Eine Auftragsverarbeitung ,,auferhalb des Geltungsbe-
reichs des Grundgesetzes ist nur zuléissig, wenn die Patientin oder der Patient in die Auftragsverarbei-
tung im Ausland ausdriicklich eingewilligt hat oder der Auftragsverarbeiter nach dem Recht seines Sitz-
landes selbst einer gesetzlichen Geheimhaltungspflicht unterliegt”.

In Mecklenburg-Vorpommern diirfen Auftragsverarbeiter eingesetzt werden, wenn die Krankenhauser
die Beauftragung (z.B. mit der Vermeidung von Betriebsablaufstorungen oder mit Kostenersparnissen)
begriinden kénnen. Die Anforderungen an Verschwiegenheit werden bereits durch die Einhaltung des
Art. 32 DSGVO erfiillt. Spezielle Anforderungen gelten fir eine tber drei Monate hinausgehende Spei-
cherung von Patientendaten durch einen Auftragnehmer auBerhalb des Krankenhauses.

Eine Drittlandstibermittlung ist nur mit ausdrticklicher Einwilligung des Patienten oder mit gesetzlicher
Geheimhaltungspflicht im Drittland maoglich.

6.2.9 Niedersachsen

Das neue NKHG vom 01.01.2023 enthalt keine Regelungen zur Auftragsverarbeitung. Es gelten daher
die allgemeinen Bestimmungen, die auf den Trager des Krankenhauses anzuwenden sind. Fiir Kran-
kenhauser in Tragerschaft des Landes Niedersachen gilt das Niedersachsische Datenschutzgesetz,
NDSG. Gemall § 17 NDSG sind MaRnahmen zur Wahrung der Betroffeneninteressen zu treffen. Diese
entsprechen im Wesentlichen § 22 BDSG (vgl. oben 4.2.3).

In Niedersachen gibt es keine besonderen Vorschriften zum Einsatz von Auftragsverarbeitern oder zur
Drittlandslibermittlung.

6.2.10 Nordrhein-Westfalen

Die Auftragsverarbeitung fir Krankenhduser in NRW ist im Gesundheitsdatenschutzgesetz (GDSG NW)
geregelt. Unbeschadet des Grundsatzes, dass Patientendaten grundsatzlich in ,,der Einrichtung” zu ver-
arbeiten sind (§ 7 Abs. 1 GDSG NW), ist die Auftragsverarbeitung gemaR § 7 Abs. 2 GDSG NW zul3ssig,
,wenn sonst Stérungen im Betriebsablauf nicht vermieden oder Teilvorgdnge der automatischen Da-
tenverarbeitung hierdurch erheblich kostengtlinstiger vorgenommen werden kénnen“. Durch § 7 GDSG
NW soll ,,unabhéngig von den spezifischen Ubermittlungsregelungen” im GDSG NW ,sichergestellt wer-
den, dass bei der Verarbeitung von Patientendaten durch Dritte der gleiche Datenschutz gewdhrleistet

wird, wie bei der Verarbeitung der Daten durch die jeweilige Einrichtung selbst*.

48 Landtag NRW Drs 11/5705 S. 31.
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§ 7 GDSG NW gestattet die Auslagerung von Verarbeitungstatigkeiten auf externe Dienstleister, nicht

“% im Gesundheitswesen. Insbesondere im Hinblick auf den

zuletzt aus Griinden der ,,Kostenddmpfung
damit verbundenen Kosten- und Personalaufwand ist unter Gesichtspunkten der Vermeidung erhoh-
ter Kosten sinnvoll, die Aufbereitung von Daten zu Zwecken wie z.B. der Qualitatssicherung durch eine
andere Stelle als das Krankenhaus wahrnehmen zu lassen. Zusatzlich miissen die technischen und or-

ganisatorischen Voraussetzungen der § 7 Abs. 3 und 4 GDSG NW eingehalten werden.
§ 7 Abs. 3 GDSG NW verlangt beim Einsatz von Auftragsverarbeitern:

= Beim Auftragsverarbeiter sind die Wahrung der Datenschutzbestimmungen des GDSG NW und der
arztlichen Schweigepflicht sicherzustellen;

= Patientendaten aus dem arztlichen Bereich sind vom Auftragsverarbeiter auf ,physisch getrennten
Dateien” zu verarbeiten, wobei wir davon ausgehend, dass eine logische Mandantentrennung nach
dem Stand der Technik dieser Anforderung geniige tut;

= der Auftragsverarbeiter darf Patientendaten nur im Rahmen der Weisungen des Auftraggebers ver-
arbeiten;

= erforderlichenfalls sind dem Auftragsverarbeiter Weisungen zur Erganzung seiner technischen und
organisatorischen Einrichtungen und Mafinahmen zu erteilen.

Das GDSG NW enthilt keine spezialgesetzlichen Regelungen zu technisch-organisatorischen MaRnah-
men, sodass im Hinblick auf die letzte Anforderung des § 7 Abs. 3 GDSG NW die Anforderungen des
nordrhein-westfalischen Datenschutzgesetzes (§ 17 Abs. 2 DSG NRW i.V.m. § 15 DSG NRW) zu erfiillen
(Garantien zum Schutz personenbezogener Daten und anderer Grundrechte).

§ 7 Abs. 4 Satz 1 GDSG NW regelt zusatzliche Anforderungen, wenn es sich bei dem Auftragsverarbei-
ter nicht um eine 6ffentliche Stelle handelt. In diesem Fall hat der Auftraggeber sicherzustellen, dass
der Auftragsverarbeiter sich der Kontrolle durch den Landesbeauftragten fiir den Datenschutz NRW
unterwirft. Bei einer Auftragsdurchfiihrung auBerhalb des Geltungsbereichs des GDSG NW ist die zu-
standige Datenschutzkontrollbehérde zu unterrichten.

Da § 7 GDSG NW keine abschlieRenden Regelungen im Hinblick auf den Auftragsverarbeitungsvertrag
enthalt, gelten insoweit die allgemeinen Vorschriften. Es sind daher auch die Anforderungen des
Art. 28 DSGVO zu beachten.

In Nordrhein-Westfahlen miissen Krankenhduser die Auftragsverarbeitung begriinden (z.B. mit der
Vermeidung von Betriebsablaufstorungen oder mit Kostenersparnissen). Die Anforderungen an Ver-
schwiegenheit, Weisungsgebundenheit, Mandantenfdhigkeit und Datensicherheit werden z.T. durch
die Einhaltung der Art. 28, 32 DSGVO erfiillt. Nicht-6ffentliche Auftragsverarbeiter in NRW missen sich
der Aufsicht durch den Landesbeauftragten fiir den Datenschutz NRW unterwerfen.

49 Innenministerium NRW, Vorlage 11/2578, S. 3.
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Sofern die Auftragsverarbeitung auRerhalb von NRW erfolgt, muss die dort zustandige Datenschutz-
aufsichtsbehorde unterrichtet werden.

6.2.11 Rheinland-Pfalz

Das rheinland-pfalzische Landeskrankenhausgesetz regelt in § 36 Abs. 8 LKG RLP, dass fiir die Auf-
tragsverarbeitung fir Krankenhauser der Art. 28 DSGVO gilt.

GemaR § 19 LDSG RLP sind Mallnahmen zur Wahrung der Betroffeneninteressen zu treffen. Diese ent-
sprechen im Wesentlichen § 22 BDSG (vgl. oben 4.2.3).

In Rheinland-Pfalz gibt es keine besonderen Vorschriften zum Einsatz von Auftragsverarbeitern oder
zur Drittlandstbermittlung.

6.2.12 Saarland

§ 13a Abs. 1 des saarlandischen Krankenhausgesetzes (SKHG) gestattet die Auftragsverarbeitung zur
Vermeidung von Betriebsablaufstorungen und zur Kostenersparnis. § 13a Abs. 2 SKHG verlangt, dass
eine Speicherung, die langer als drei Monate andauert, beim Auftragsverarbeiter auf getrennten Da-
tentragern zu erfolgen hat. Gemal § 13a Abs. 3 SKHG muss der Krankenhaustrager eine Abschrift der
Vereinbarung dem Unabhdngigen Datenschutzzentrum Saarland und der Krankenhausaufsichtsbe-
horde unverziiglich Gbersenden. § 13a Abs. 3 SKHG verlangt, dass sich der Auftragsverarbeiter der Kon-
trolle des Landesbeauftragten fiir Datenschutz und Informationsfreiheit unterwirft.

Im Saarland missen Krankenhauser die Auftragsverarbeitung begriinden (z.B. mit Vermeidung von Be-
triebsablaufstérungen oder mit Kostenersparnissen). Der Krankenhaustrager muss dem Unabhangigen
Datenschutzzentrum Saarland und der Krankenhausaufsichtsbehorde eine Kopie des Auftragsverar-
beitungsvertrags libersenden. Der Auftragsverarbeiter muss sich der Kontrolle des Landesbeauftrag-
ten fir Datenschutz und Informationsfreiheit unterwerfen. Speicherung, die langer als drei Monate
andauert, hat beim Auftragsverarbeiter auf getrennten Datentragern zu erfolgen. Es gibt keine spezi-
fischen Regelungen zur Drittlandslibermittlung.

6.2.13 Sachsen

Das Sachsische Krankenhausgesetz (SachsKHG) vom 15.12.2022 trat am 01.01.2023 in Kraft. GemaR
§ 28 Abs. 9 SachsKHG hat das Krankenhaus beim Einsatz von Auftragsverarbeitern fiir die Verarbeitung
von Patientendaten ,insbesondere sicherzustellen, dass [der Auftragsverarbeiter] die Geheimhaltungs-
pflicht nach § 203 des Strafgesetzbuches einhdlt. Der Auftragsverarbeiter hat eine Datenschutzbeauf-
tragte oder einen Datenschutzbeauftragten zu ernennen.” Auf das Erfordernis der Zustimmung durch
die zustandige Aufsichtsbehorde hat der Sachsische Gesetzgeber bewusst verzichtet, da die in der
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Vorgangernorm enthaltene Zustimmungsbedurftigkeit ,, aufgrund des zwischenzeitlich eingetretenen
stark erhéhten Schutzstandards insbesondere aus der [DSGVO] entfallen [ist].“>°

In Sachsen sind Auftragsverarbeiter zur Geheimhaltung zu verpflichten und haben einen Datenschutz-
beauftragten zu bestellen. Es gibt hier keine spezifischen Regelungen zur Drittlandsiibermittlung.

6.2.14 Sachsen-Anhalt

Mit mehreren Gesetzesanderungen wurden in Sachsen-Anhalt mit Wirkung vom 14.05.2019 u.a. die
datenschutzrechtlichen Vorschriften des Krankenhausgesetz Sachsen-Anhalt (KHG LSA) aktualisiert.
Gemal § 16 Abs. 4 KHG LSA kann sich ein Krankenhaus

,zur Verarbeitung von Patientendaten im Wege der Datenverarbeitung im Auftrag anderer Perso-
nen oder Stellen bedienen, die an Tétigkeiten des Krankenhauses mitwirken und dafiir Daten ver-
arbeiten, soweit

= dies fiir die Inanspruchnahme der Tdtigkeit der anderen Personen oder Stellen erforderlich ist
und

= soweit keine Anhaltspunkte bestehen, dass durch die Auftragsdatenverarbeitung schutzwiirdige
Belange des Patienten oder des Betroffenen beeintrdchtigt werden.

Jede bei der Auftragsdatenverarbeitung nach Satz 1 beteiligte Person ist zur Geheimhaltung zu
verpflichten, soweit sie nicht infolge ihrer sonstigen Tdtigkeit bereits einer strafrechtlich sanktio-
nierten Schweigepflicht unterliegt.

Der Patient ist vorab (liber die Auftragsdatenverarbeitung nach Satz 1 zu informieren; der Patient
kann der Verarbeitung der ihn betreffenden Daten nach Satz 1 widersprechen.”

In seiner Begriindung fuhrt der Landesgesetzgeber aus, dass Krankenhauser sich der Auftragsverarbei-
ter bedienen diirfen, ,sofern die in den Sdtzen 1 bis 3 aufgefiihrten Voraussetzungen vorliegen. Die
datenschutzrechtliche Grundlage fiir die Weitergabe der Daten vom Verantwortlichen auf den Auf-
tragsverarbeiter ergibt sich bereits aus Artikel 28 DSGVO; die vorliegende Regelung dient jedoch der
Klarstellung.“> Leider lasst der Landesgesetzgeber offen, woraus sich ein Widerspruchsrecht der Pati-
enten gegen die Auftragsverarbeitung ergeben soll, da die fiir die Auftragsverarbeitung einschlagige
Regelung in Art. 28 DSGVO ein solches Recht nicht kennt. Offen ist ebenfalls, wie Krankenhduser mit
einem Widerspruch eines Patienten umgehen sollen, insbesondere wenn ein solcher Widerspruch gar
nicht umsetzbar ist — z.B. wenn das KIS im Rahmen einer Auftragsverarbeitung eingesetzt wird und es
nicht moglich ist, die Daten eines einzelnen Patienten nicht in dem vom Krankenhaus gewdahlten Sys-
tem zu verarbeiten. In (analoger) Anwendung des Art. 21 Abs. 1 Satz 2 DSGVO wird daher das Kran-
kenhaus die Daten trotz Widerspruchs weiterverarbeiten diirfen, wenn es zwingende schutzwiirdige

50 Sichsischer Landtag, Drs. 7/10501, S. 77.
51 Landtag von Sachsen-Anhalt Drs. 7/3383, S. 34.
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Grunde fir die Verarbeitung nachweisen kann, die die Interessen, Rechte und Freiheiten der betroffe-
nen Person iberwiegen.

Beauftragende Krankenhauser missen daher die Erforderlichkeit der Tatigkeit begriinden und doku-
mentieren, dass keine Belange der betroffenen Personen beeintrachtigt werden. Das Krankenhaus
muss liberdies einen Prozess etablieren, wie es Patienten einen Widerspruch ermoglicht und dessen
Umsetzung priift, und gegebenenfalls dariber informiert, wenn eine solche Auftragsverarbeitung
trotzdem erfolgt.

In Sachsen-Anhalt diirfen Krankenhauser Auftragsverarbeiter einsetzen, wenn die Inanspruchnahme
von Auftragsverarbeitern erforderlich ist und schutzwiirdige Belange der betroffenen Personen nicht
beeintrachtigt werden. Auftragsverarbeiter sind zur Verschwiegenheit zu verpflichten. Krankenhauser
missen die Patienten liber die Auftragsverarbeitung vorab informieren und ihnen die Méglichkeit ge-
ben, der Verarbeitung zu widersprechen. Es gibt hier keine spezifischen Regelungen zur Drittlands-
Ubermittlung.

6.2.15 Schleswig-Holstein

Das neue Landeskrankenhausgesetz Schleswig-Holstein (LKHG SH) vom 10.12.2020 trat zum
01.01.2021 in Kraft. GemaR dem nun geltenden § 37 Abs. 1 LKHG SH sind Patientendaten ,, grundsdtz-
lich im Krankenhaus zu verarbeiten. Das Krankenhaus kann sich zur Verarbeitung von Patientendaten
anderer Personen oder Stellen bedienen.” § 37 Abs. 2 LKHG SH konkretisiert die Anforderungen an Auf-
tragsverarbeiter wie folgt:

»Dem Auftragsverarbeiter diirfen Patientendaten nur offenbart werden, soweit dies fiir die
Auftragserfiillung erforderlich ist. Der Krankenhaustréger hat, soweit dies fiir den Auftrags-
zweck ausreichend ist, dem Auftragsverarbeiter anonymisierte Daten zur Verfligung zu stel-
len; ist eine Anonymisierung nicht méglich, miissen die Daten pseudonymisiert werden.“

Mit der Vorschrift wollte der Landesgesetzgeber regeln, ,,ob und wie das Krankenhaus sich bei eigenen
Datenverarbeitungsvorgdngen durch Dritte unterstiitzen lassen darf”, wobei an dem Grundsatz der
Verarbeitung im Krankenhaus festgehalten wurde.>? Der Gesetzgeber stellt klar, dass es fiir die Auf-
tragsverarbeitung keiner Einwilligung des Patienten bedarf. >* Mit der Regelung des § 37 Abs. 2 LKHG
SH wollte der Gesetzgeber dem ,,Grundsatz der Datensparsamkeit” Rechnung tragen.>* Hierbei hat er
Ubersehen, dass auch im Krankenhaus haufig eine Auftragsverarbeitung nicht nur mit pseudonymisier-
ten Daten durchgefiihrt werden kann, etwa wenn das KIS durch einen Auftragsverarbeiter betrieben
wird. Die Daten der Patienten miissen daher auch durch andere — mindestens gleichwertige — Mal3-
nahmen geschiitzt werden kénnen. Denkbar ist z.B. eine technische Verschliisselung der Daten.

52 Schleswig-Holsteinischer Landtag, Drs. 19/2042, S. 56.
53 Schleswig-Holsteinischer Landtag, Drs. 19/2042, S. 56.
54 Schleswig-Holsteinischer Landtag, Drs. 19/2042, S. 56.
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Eine weitere Voraussetzung fiir die Verarbeitung personenbezogener Daten im Auftrag ist, dass diese
nicht oder jedenfalls nicht in der Art und Weise durch das Krankenhaus selbst durchgefiihrt werden

kann.

In Schleswig-Holstein diirfen Krankenhauser ihrem Auftragsverarbeiter Daten nur offenlegen, soweit
dies erforderlich ist. Weil die Daten zumindest zu pseudonymisieren sind, ist eine Auftragsbearbei-
tung mit identifizierbaren Daten nicht zuldssig. Zur Drittlandsiibermittlung gibt es keine spezifischen

Regelungen.

6.2.16 Thiiringen

In Thiringen ist den Krankenh&dusern der Einsatz von Auftragsverarbeitung zur Vermeidung von Sto-
rungen im Betriebsablauf und aus Kostengriinden gestattet (§ 27 Abs. 1 ThirKHG). Weitere Vorausset-
zung ist, dass die Einhaltung der Schweigepflicht sichergestellt ist und das Krankenhaus die beabsich-
tigte Auftragsverarbeitung vorab schriftlich bei der Aufsichtsbehorde anzeigt.

§ 27 Abs. 2 ThirKHG verlangt zudem, dass im Auftragsverarbeitungsvertrag sicherzustellen ist, dass
vom Verantwortlichen oder von dessen Datenschutzkontrollbehdrde veranlasste Kontrollen vom Auf-
tragsverarbeiter jederzeit zu ermdoglichen sind.

In Thiiringen mussen Krankenhauser die Auftragsverarbeitung begriinden (z.B. mit der Vermeidung
von Betriebsablaufstorungen oder mit Kostenersparnissen). Die Anforderungen an die Schweigepflicht
werden bereits durch die Einhaltung der Art. 28, 32 DSGVO erfiillt. Das Krankenhaus muss der Auf-
sichtsbehorde die Auftragsverarbeitung vorab anzeigen. Der Auftragsverarbeiter muss Kontrollen je-
derzeit ermoglichen. Es gibt hier keine spezifischen Regelungen zur Drittlandstibermittlung.

6.2.17 Zwischenergebnis

Das Datenschutzrecht der Lander zeigt fiir die Auftragsverarbeitung und Drittlandstibermittlung

ebenfalls ein sehr heterogenes Bild. Die Durchfiihrung multizentrischer Studien unter Beteiligung
verantwortlicher Stellen in mehreren Bundeslandern wird durch diese Heterogenitat erheblich er-
schwert. Sie muss als erhebliches Hindernis fiir die klinische Forschung in Deutschland angesehen

werden.

6.3  Matrix zu Rechtsgrundlagen fiir Auftragsverarbeitung und Verarbeitung zur Forschung

Die folgende Matrix zeigt eine Ubersicht der maRgeblichen Regelungen zur Verarbeitung von Ge-
sundheitsdaten in der Forschung sowie fiir Auftragsverarbeitung und Drittlandsiibermittlung:
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Auftragsverarbeitung und Drittlands- Verarbeitung zur Forschung
Ubermittlung
Allgemein e Art. 28-Anforderungen konnen er- e Moglich, wenn Forschungsinteresse

(DSGVO) fallt werden erheblich tiberwiegt
e Bei Ubermittlung in Drittlander (8 27 BDSG)

ohne Angemessenheitsbeschluss:

zusatzliche Garantien erforderlich

o Ggf. zusatzliche MaBnahmen nach e Moglich, wenn Forschungsinteresse

§ 22 Abs. 2 BDSG erforderlich erheblich Gberwiegt
Evangelische e Auftragsverarbeiter muss sich e Moglich, wenn Forschungsinteresse
Kirche (DSG- kirchlicher Datenschutzaufsicht Uberwiegt
EKD) unterwerfen
Katholische e Verarbeitung in Drittlandern nur e Moglich, wenn Forschungsinteresse
Kirche zuldssig, wenn Datenschutzauf- Uberwiegt

sicht ein angemessenes Daten- e Verpflichtung, Daten nicht fir an-

schutzniveau feststellt dere Zwecke zu verwenden
Berufsge- e Dienstleister missen Uber Straf- e Verwendung anonymisierter oder
heimnistrager barkeit aufgeklart und zur Ver- hinreichend pseudonymisierter Da-
(Arzte) (§ 203 schwiegenheit verpflichtet werden ten verstolt nicht gegen Schweige-
StGB) pflicht

Krankenhausspezifische Regeln

Baden- e Es gelten die Anforderungen der e Moglich mit nicht anonymisierten
Wiirtemberg DSGVO Daten nur fir Forschungszwecke
des Krankenhauses

Bayern e Es gelten die Anforderungen der e Moglich mit nicht anonymisierten
DSGVO Daten nur fir Forschungszwecke
des Krankenhauses
Berlin e Keine Ubermittlung an auRereuro- o Mbglich mit pseudonymisierten Da-
paische Drittlander ohne Ange- ten bei Gberwiegendem For-
messenheitsbeschluss schungsinteresse
e Auftragsverarbeitung muss ange-
zeigt werden
Brandenburg e Es gilt DSGVO sowie MaRnahmen e Moglich mit nicht-anonymisierten
entsprechend § 22 Abs. 2 BDSG Daten, wenn das Forschungsinte-
resse (berwiegt und die zustandige
Behorde dies bestatigt hat
Bremen e Begriindungspflicht fiir Auf- e Modglich mit nicht-anonymisierten
tragsverarbeitung Daten, wenn das Forschungsinte-
resse Uberwiegt und die zustandige
Behorde dies bestatigt hat
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Hamburg

Hessen

Mecklenburg-
Vorpommern

Niedersach-
sen

Nordrhein-
Westfalen

Es gelten keine wesentlich Gber
Art. 28, 32 DSGVO hinausgehen-
den Anforderungen

Es gelten die Anforderungen der
DSGVO

Es gilt DSGVO sowie MalRnahmen
entsprechend § 22 Abs. 2 BDSG

Auftragsverarbeitung muss be-
griindet werden

Anforderungen an Verschwiegen-
heit und Mandantenfahigkeit (idR
erfillt durch Art. 28, 32 DSGVO)
Spezielle Anforderungen gelten
flir eine Uber drei Monate hinaus-
gehende Speicherung von Patien-
tendaten durch einen Auftragneh-
mer aullerhalb des Krankenhauses
Drittlandsibermittlung ist nur mit
ausdriicklicher Einwilligung des
Patienten oder mit gesetzlicher
Geheimhaltungspflicht im Dritt-
land moglich.

Es gilt DSGVO sowie MaRnahmen
entsprechend § 22 Abs. 2 BDSG

Auftragsverarbeitung muss be-
grindet werden

Anforderungen an Weisungsge-
bundenheit, Verschwiegenheit,
Mandantenfahigkeit und Datensi-
cherheit (idR erfillt durch Art. 28,
32 DSGVO)

Nicht-6ffentlicher Auftragsverar-
beiter muss sich der Aufsicht des
Landes NRW unterwerfen
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Moglich mit nicht-anonymisierten
Daten, fiir eigene Forschungszwe-
cke wenn das Forschungsinteresse
Uberwiegt

Moglich mit nicht-anonymisierten
Daten, wenn das Forschungsinte-
resse Uberwiegt

Es ist ein Datenschutzkonzept zu er-
stellen

Moglich mit nicht-anonymisierten
Daten, wenn Betroffenenbelange
nicht beeintrachtigt werden oder
das Forschungsinteresse (iberwiegt
und die zustandige Behorde dies be-
statigt hat

Empfanger muss sich Kontrolle der
Datenschutzaufsicht unterwerfen

Moglich mit nicht-anonymisierten
Daten, wenn das Forschungsinte-
resse Giberwiegt

Ubermittlung ist der Behérde anzu-
zeigen

Moglich mit nicht-anonymisierten
Daten nur unter engen Vorausset-
zungen gestattet

Der Empfanger der Daten muss sich
zur Einhaltung konkreter daten-
schutzrechtlicher Vorgaben ver-
pflichten.
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Rheinland-
Pfalz

Saarland

Sachsen

Sachsen-
Anhalt

Schleswig-
Holstein

Thiringen

Bei Auftragsverarbeitung aulSer-
halb NRW ist die zustandige Auf-
sichtsbehorde zu informieren

Es gilt DSGVO sowie MalRnahmen .
entsprechend § 22 Abs. 2 BDSG

Auftragsverarbeitung muss be- °
griindet werden

Anforderungen an Mandantenfa-
higkeit (idR erfiillt durch Art. 28
DSGVO) .
Krankenhaus muss Kopie des Ver-
trags an die Aufsichtsbehoérden

und dem dem Unabhangigen Da-
tenschutzzentrum Saarland tber-
senden

Der Auftragsverarbeiter muss sich

der Kontrolle des LfDI unterwer-

fen.

Speicherung, die langer als drei
Monate andauert, hat beim Auf-
tragsverarbeiter auf getrennten
Datentragern zu erfolgen

Der Auftragsverarbeiter ist zur Ge- e
heimhaltung zu verpflichten und

muss einen Datenschutzbeauftra-

gen bestellen

Auftragsverarbeitung muss ge- .
prift/begrindet werden: keine
Beeintrachtigung schutzwirdiger
Belange

Verpflichtung zur Verschwiegen-

heit

Patienten haben Widerspruchs-

recht

Offenbarung von Patientendaten .
an den Auftragsverarbeiter nur,
soweit dies erforderlich ist

Auftragsverarbeitung muss be- .
griindet werden
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Moglich mit nicht-anonymisierten
Daten, wenn das Forschungsinte-
resse Uberwiegt

Es bestehen Dokumentationspflich-
ten

Moglich mit nicht-anonymisierten
Daten, wenn das Forschungsinte-
resse (berwiegt und Betroffenenbe-
lange nicht beeintrachtigt werden
Es bestehen Dokumentationspflich-
ten

Moglich mit nicht-anonymisierten
Daten nur unter engen Vorausset-
zungen gestattet

Moglich mit Zustimmung der Be-
horde, wenn das Forschungsinte-
resse erheblich (iberwiegt und die
Einholung der Einwilligung nicht zu-
mutbar ist

Moglich nur mit Einwilligung (be-
trifft alle Datentypen)

Moglich mit nicht-anonymisierten
Daten, wenn das Forschungsinte-
resse Uberwiegt und
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e Anforderungen an die Schweige- Betroffenenbelange nicht beein-
pflicht (idR erfillt durch Art. 28 trachtigt werden und dies von der
DSGVO) Behorde festgestellt wurde

e Krankenhaus muss die Auf-
tragsverarbeitung bei der Auf-
sichtsbehorde anzeigen

e Auftragsverarbeiter muss Kontrol-
len ermoglichen

e Daten missen zumindest pseudo-
nymisiert sein

7. Vorgaben des arztlichen Berufsrechts

Arzte und Angehérige anderer staatlich anerkannter Heilberufe unterliegen der Berufsgeheimnis-
pflicht gemaR § 203 Abs. 1 Nr. 1 StGB. Demnach macht sich strafbar, wer unbefugt ein fremdes Ge-
heimnis offenbart, das ihm im Rahmen der Tatigkeitsauslibung bspw. als Arzt bekannt geworden ist.
Offenbaren heilt, dem Empfanger der Erklarung ein Wissen zu vermitteln, das diesem noch verborgen
ist oder von dem dieser jedenfalls noch keine sichere Kenntnis hat.>®> Offenbaren setzt nach iberwie-
gender Auffassung in der Literatur voraus, dass die Mitteilung den Schluss auf die betroffene Person

t.56

zuldsst.”® Diese Auffassung wird auch unter Nennung von Beispielen in der juristischen Literatur ver-

treten:

= Demnach ist die wissenschaftliche Erorterung praktischer Félle in Veroffentlichungen und Vortra-
gen in anonymisierter oder pseudonymisierter Form moglich, weil es dann nicht zu einer Individu-
alisierung des Betroffenen kommt.*’

= Hinreichend verfremdete oder anonymisierte Behandlungsfille kdnnen z.B. im Rahmen einer psy-
chotherapeutischen Supervision beraten werden, ohne dass es einer zusatzlichen gesetzlichen Er-
laubnis oder einer Entbindung von der Schweigepflicht bedarf.>®

= Ebenso liegt keine Offenbarung vor, wenn z.B. die geschiitzten Daten von Versicherungsnehmern
entweder anonymisiert oder pseudonymisiert oder technisch verschliisselt iibermittelt werden.>®

Die Verwendung, Ubermittlung und Weitergabe anonymisierter oder hinreichend pseudonymisierter
Daten ist kein Offenbaren fremder Geheimnisse i.S.d. § 203 StGB, denn das Geheimhaltungsinteresse
einer Person ist erst dann verletzt, wenn ein Geheimnis dieser Person auch zugeordnet werden kann.

55 Cierniak/Niehaus, in: MiKo StGB, 4. Auflage 2021, § 203 Rn. 54 m.w.N., u.a. unter Verweis auf BGH Urt. v. 9.2.1977 - 3
StR 498/76.

56 Cierniak/Niehaus, in: MiKo StGB, 4. Auflage 2021, § 203 Rn. 54, m.w.N.

57 Cierniak/Niehaus, in: MiiKo StGB, 4. Auflage 2021, § 203 Rn. 54.

58 Dochow, MedR 2019, 363, 367.

59 Wolf, in: Blrkle, Compliance in Versicherungsunternehmen, 3. Auflage 2020, § 18 Rn. 41.
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Die berufsrechtlichen Anforderungen weichen von den datenschutzrechtlichen Vorgaben in diesem
Punkt ab.

8. Exkurs und Ausblick

Im Rahmen ihrer Datenstrategie® hat die EU verschieden Rechtsakte erlassen, um einen Binnenmarkt
fiir Daten zu schaffen und die EU-weite und branchenibergreifende Datenweitergabe zu ermdoglichen.

8.1 Data Governance Act

Mit dem seit dem 24.09.2023 geltenden Data Governance Act (DGA) soll die Verfligbarkeit von Daten
fir die Nutzung gefordert werden, indem das Vertrauen in Datenvermittler gestarkt und die Mecha-
nismen fiir den Datenaustausch in der gesamten EU ausgebaut werden. Der DGA regelt u.a. die Wei-
terverwendung von Daten im Besitz offentlicher Institutionen durch natirliche oder juristische Perso-
nen fir kommerzielle und nicht-kommerzielle Zwecke, legt Anforderungen und einschrankende Bedin-
gungen fir die Erbringung von Datenvermittlungsdienstleistungen fest, fiihrt die die Figur der daten-
altruistischen Organisation ein, die Daten auf einfache Weise zum Wohle der Gesellschaft teilen. Dar-
Uber hinaus wird mit dem DGA ein Europaischer Dateninnovationsrat geschaffen.

Mit dem DGA werden die Rechte und Pflichten von Datentreuhandern (als Datenvermittlungsdienst
und als datenaltruistische Organisation) starker geregelt, sodass (lber den Erlass der Durchfiihrungs-
akte) mit einer europaweiten Vereinheitlichung der Anforderungen an diese gerechnet werden kann.
Die neuen Regelungen miissen bei der Entwicklung deutscher gesetzlicher und untergesetzlicher Vor-
gaben fiir die Forschung im Blick behalten werden.

8.2 DataAct

Mit dem derzeit in der Finalisierung befindlichen Data Act (DA) sollen Inhaber von Daten angeregt
werden, Daten zu teilen und so die Entwicklung innovativer Produkte und verbundener Dienste gefor-
dert und die Innovationen auf den Anschlussmarkten vorangetrieben werden. Der DA soll Fairness ge-
wahrleisten, indem Regeln fir den Zugang zu und die Nutzung von Daten festgelegt werden, die u.a.
von Internet of Things (loT)-Geraten generiert werden. Neben Zugangsrechten und-pflichten und Re-
gelungen zur Entwicklung von Interoperabilitatsstandards enthalt der DA MalBnahmen zur Verhinde-
rung des Missbrauchs vertraglicher Ungleichgewichte. Die hierzu insbesondere in Art. 13 und Art. 34
DA enthaltenen Regelungen sind vergleichbar mit den Vorschriften zur AGB-Kontrolle im deutschen
Recht.

Aus dem DA ergeben sich fiir die Verarbeitung von Daten zunachst keine weiteren Beschrankungen,
sondern Regeln, die ggf. zu beachten sind, wenn Produkte, Dienste oder Daten bereitstellt werden.

60 Siehe  https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-
strategy_de.
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Gleichwohl sollten auch diese neuen Regelungen bei der Entwicklung deutscher gesetzlicher und un-
tergesetzlicher Vorgaben fiir die Forschung im Blick behalten werden

8.3 EHDS-VO

Mit dem Entwurf der Verordnung (iber den europaischen Gesundheitsdatenraum (European Health
Data Space) (EHDS-VO) soll ein gesundheitsspezifisches Okosystem geschaffen werden, das aus Vor-
schriften, gemeinsamen Standards und Verfahren, Infrastrukturen und einem Governance-Rahmen
besteht. Ziel der EHDS-VO ist die Starkung der Kontrolle der Einzelpersonen liber ihre eigenen Gesund-
heitsdaten, die Férderung der Nutzung von Gesundheitsdaten fiir eine bessere medizinische Versor-
gung, fir Forschung, Innovation und Politikgestaltung sowie die Ermdglichung innerhalb der EU das
Potenzial von Austausch, Nutzung und Weiterverwendung von Gesundheitsdaten unter gesicherten
Bedingungen voll auszuschopfen.

Hierfir enthalt die EHDS-VO Regelungen zur sog. Primdrnutzung von Daten, mit denen die Handlungs-
kompetenz der Einzelpersonen durch besseren digitalen Zugang zu ihren personenbezogenen elektro-
nischen Gesundheitsdaten gestarkt und ein echter Binnenmarkt fiir elektronische Patientendatensys-
teme, relevante Medizinprodukte und Hochrisikosysteme geférdert werden sollen. Mit den Regelun-
gen zur Sekundarnutzung von Daten soll ein koharentes, vertrauenswiirdiges und effizientes Umfeld
fir Forschung, Innovation, Politikgestaltung und Regulierungstatigkeiten geschaffen werden. In die-
sem Zusammenhang ist es denkbar, dass forschende Stellen als Organisation im Gesundheitssektor
und gleichzeitiger Inhaber von Gesundheitsdaten u.U. als Dateninhaber zur Bereitstellung dieser Da-
ten verpflichtet werden. Sofern diese unter den Dateninhaber-Begriff der EHDS-VO fallen, kdnnten sie
zukiinftig verpflichtet sein, die Art der vorhandenen Daten (Metadaten) an eine einzurichtende Zu-
gangsstelle zu melden. Sofern Datennutzer erfolgreich die Nutzung der Daten beantragen, sind sie
dann verpflichtet diese Daten — gegen eine Aufwandsentschadigung — bereitzustellen. Gleichzeitig ist
es denkbar, dass forschende Stellen als Datennutzer von den Daten anderer Dateninhaber profitieren
kann. Die nationale Ausgestaltung des EHDS erfolgt durch das Gesundheitsdatennutzungsgesetz
(GDNG).

Aus der EHDS-VO ergeben sich keine Einschrankungen fiir die Verarbeitung der Daten, sondern viel-
mehr potentielle Melde- und Bereitstellungspflichten sowie ggf. Moglichkeiten zur Datennutzung von
Daten aus anderen Quellen.

8.4 Gesundheitsdatennutzungsgesetz (GDNG)

Das zum 26.03.2024 in Kraft getretene GDNG dient in erster Linie der Umsetzung des EHDS und er-
richtet zu diesem Zweck eine ,,zentrale Datenzugangs- und Koordinierungsstelle fiir Gesundheitsda-
ten” beim BfArM, § 3 GDNG.

Es enthalt in § 5 auch weiterhin eine Zustandigkeitsblindelung fiir die Datenschutzaufsicht bei lander-
Ubergreifenden Gesundheitsforschungsvorhaben, dessen Absatz 1 wie folgt lautet:
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,Sind an einem Vorhaben der Versorgungs- oder Gesundheitsforschung, bei dem
Gesundheitsdaten verarbeitet werden, eine oder mehrere éffentliche oder nicht 6f-
fentliche Stellen als Verantwortliche derart beteiligt, dass mehr als eine Daten-
schutzaufsichtsbehérde des Bundes oder der Lédnder nach Kapitel 6 der Verordnung
(EU) 2016/679 zustindig ist und sind diese Stellen nicht gemeinsam Verantwortliche
gemdf Artikel 26 der Verordnung (EU) 2016/679, so kann dieses Vorhaben den Da-
tenschutzaufsichtsbehérden zur federfiihrenden Datenschutzaufsicht angezeigt
werden.”

Nach Abs. 4 kann die Bliindelung auch durch die betroffenen Landesdatenschutzbeauftragten selbst
gemeinsam angezeigt werden.

Diese Biindelung der Zustandigkeiten ist vor dem Hintergrund der auch hier kritisierten Probleme
aufgrund der heterogenen Zustdndigkeiten von Datenschutzbeauftragten (9.2.2) zu begriiBen. Sie
wird aber keine zufriedenstellende Lsung bieten, weil

- sie nur die unterschiedlichen Landesdatenschitzer biindelt und damit nicht eine ebenfalls pa-
rallel bestehende Zustandigkeit des BfDI und der kirchlichen Datenschiitzer umfasst und weil

- sie keine stringente Verfahrensbestimmung besorgt, durch die Forschende innerhalb kurzer
Zeit Gewissheit iber die Datenschutzkonformitat ihres Forschungsprojekts erlangen konnen.

Die Regelung nach § 5 GDNG ist somit zu begriiBen. Sie kann auch im Ansatz den Schwierigkeiten aus
heterogenen Anforderungen an Inhalte und Verfahren des Datenschutzes in der medizinischen For-
schung begegnen.
Interessant und hilfreich ist weiterhin die Regelung in § 6 GDNG, die besagt:

,Datenverarbeitende Gesundheitseinrichtungen diirfen die bei ihnen gemdfs Artikel

9 Absatz 2 Buchstabe h und i der Verordnung (EU) 2016/679 rechtmdfig gespei-
cherten Daten weiterverarbeiten, soweit dies erforderlich ist,

2. zur medizinischen, zur rehabilitativen und zur pflegerischen Forschung oder...”

Kontrolliert und eingeschrankt wird diese Weiterverarbeitungsbefugnis allerdings durch Bestim-
mungen nach Absatz 1 S.3 ff., die lauten:

,Sind mehrere natiirliche Personen in der datenverarbeitenden Gesundheitseinrich-
tung tdtig, hat die Gesundheitseinrichtung ein Rechte- und Rollenkonzept zu erstel-

len, das gewdhrleistet, dass nur befugte Personen die in Satz 1 genannten Daten
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weiterverarbeiten kénnen sowie Weiterverarbeitungen protokolliert und unbefugte
Verarbeitungen geahndet werden kénnen.”

und insbesondere Abs. 3 S. 1, der lautet

,Die Weitergabe der personenbezogenen Daten an Dritte ist im Rahmen der Wei-
terverarbeitung nach Absatz 1 untersagt. Abweichend von Satz 1 ist die Weitergabe
von personenbezogenen Daten im Rahmen der Weiterverarbeitung nach Absatz1
zuléissig, soweit die betroffene Person eingewilligt hat oder eine andere gesetzliche
Vorschrift des Bundesrechts, des Landesrechts oder unmittelbar geltender Rechts-
akte der Europdischen Union dies vorsieht.”

Zwar wurde im parlamentarischen Verfahren noch folgende Aufweichung des Weitergabeverbots
in Satz 4 des gleichen Absatzes erreicht:

L»Abweichend von Satz 1 ist eine gemeinsame Nutzung und Verarbeitung der in Ab-
satz 1 Satz 1 genannten Daten zu den in Absatz 1 Satz 1 genannten Zwecken durch
Offentlich geférderte Zusammenschliisse von datenverarbeitenden Gesundheitsein-
richtungen einschliefdlich Verbundforschungsvorhaben und Forschungspraxennetz-
werken zuldissig, wenn

1. die Verarbeitung zu den in Absatz 1 Satz 1 genannten Zwecken erforderlich ist,

2. die Anforderungen nach den Absdtzen 1, 2 und 4 hinsichtlich der Verarbeitung
eingehalten werden,

3. die Interessen des datenschutzrechtlich Verantwortlichen an der Verarbeitung die
Interessen der betroffenen Person an einem Ausschluss der Verarbeitung erheblich
liberwiegen und

4. die zustdndige Datenschutzaufsichtsbehdérde der gemeinsamen Nutzung und Ver-
arbeitung der Daten zugestimmt hat.”

Bemerkenswert ist immerhin die in dem folgenden Satz zu findende Fristbindung:

,Die Datenschutzaufsichtsbehérde soll innerhalb eines Monats (iber die Zustim-
mung nach Satz 4 Nummer 4 entscheiden.”

welche allerdings Ausnahmen (weil nur ,soll”) zul&sst.
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Im Ergebnis sind die Regelungen des § 6 GDNG erfreulich und hilfreich, zwar auch von vielen Voraus-
setzungen abhangig, aber doch eine splirbare Verbesserung fiir die Forschung, die es weiter zu ent-
wickeln gilt.

9. Legislative Handlungsoptionen zur Verbesserung der rechtlichen Rahmenbedingungen fiir kli-
nische Forschung

9.1 Zusammenfassung der Analyse

Die Analyse der geltenden krankenhausspezifischen Regelungen der Lander und der konfessionellen
Datenschutzbestimmungen zur Ubermittlung von personenbezogenen Daten zu Forschungszwecken
sowie zur Auftragsbearbeitung und Drittlandstibermittlung ergab zum Teil erhebliche Abweichungen
von den Grundregelungen der DSGVO und des BDSG.

9.1.1 Ubermittlung von personenbezogenen Daten zu Forschungszwecken

Die Ubermittlung von personenbezogenen Daten zu Forschungszwecken ist nach Art. 9 Abs. 2 lit. j)
DSGVO i.V.m. § 27 BDSG moglich, wenn Forschungsinteressen erheblich Gberwiegen. Zwar findet sich
dieser Grundgedanke auch in den meisten Regelung der Landeskrankenhausgesetze und der konfes-
sionellen Datenschutzbestimmungen wieder. Doch sehen eine Reihe von Landern eine Prifung dieser
Interessenabwagung und Feststellung durch Behérden vor, die maligeblich den Datenschutz zur Auf-
gabe haben (und deswegen beflirchten lassen, dass das Forschungsinteresse dort institutionell gerin-
gere Bedeutung hat). In anderen Landern bestehen zusatzliche Pflichten zur Dokumentation und oder
zur Unterwerfung unter die Aufsicht des Landesdatenschutzes. Ausgerechnet im bevolkerungsreichs-
ten Bundesland Nordrhein-Westfalen sind die Voraussetzungen insgesamt betrachtet so eng, dass die
Forschung mit personenbezogenen Daten ohne entsprechende Einwilligung faktisch ausgeschlossen
ist; in Schleswig-Holstein ist dies sogar ginzlich durch Gesetz untersagt.®!

9.1.2 Auftragsbearbeitung und Drittlandsiibermittiung

Die Auftragsbearbeitung ist nach den allgemeinen Regelungen der DSGVO und des BDSG unter be-
stimmten Anforderungen moglich (Art. 28 DSGVO und § 22 Abs. 2 BDSG). Kann der Dienstleister per-
sonenbezogene Gesundheitsdaten einsehen, ist er zur Verschwiegenheit nach § 203 StGB zu verpflich-
ten. Auch hier finden sich aber weitergehenden Anforderungen in konfessionellen und landerspezifi-
schen Datenschutzregelungen: Das Datenschutzgesetz der evangelischen Kirche etwa verpflichtet den
Auftragsverarbeiter zur Unterwerfung unter die kirchliche Datenschutzaufsicht. Die Regelungen der
Landeskrankenhausgesetze sehen zum Teil Begriindungspflichten fiir Auftragsverarbeitung vor (so z.B.
in Nordrhein-Westfalen, Saarland, in Sachsen-Anhalt und Thiiringen). Sachsen-Anhalt raumt dariber
hinaus ein spezifisches Widerspruchsrecht fir Patienten gegen die Auftragsbearbeitung ein. Die
strengste Regelung aber hat wiederum Schleswig-Holstein, welches allenfalls pseudonymisierte Daten

61 Beachte allerdings den Vorschlag der Landesregierung die entsprechende Regelung in § 38 LKG zu streichen.
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auf Auftrag verarbeiten lasst und damit etwa der Einrichtung einer Vertrauensstelle in Auftragsbear-
beitung faktisch ausschlief3t.

Die Vermittlung von Daten in Drittlander des europdischen Auslands ist nach der DSGVO an keine wei-
teren Voraussetzungen geknipft. Linder auBerhalb der EU bediirfen eines sogenannten Angemessen-
heitsbeschlusses oder zusatzlicher Garantien, Art. 46 DSGVO. Die Landeskrankenhausgesetze enthal-
ten keine darlber hinausgehenden Anforderungen; jedoch fordert das Datenschutzrecht der katholi-
schen Kirche, dass ihre Datenschutzaufsicht ein angemessenes Datenschutzniveau in dem Drittland
festgestellt hat.

9.2 Kernforderung

9.2.1 Einheitliche Grundregeln

Die Forschung mit personenbezogenen Daten braucht eindeutige und einheitliche Grundregeln. Ins-
besondere bei multizentrischen Studien, die fiir spezielle Fragestellungen und Therapien fir seltene
Erkrankungen unabdingbar sind, stellen landesspezifische und kirchliche Datenschutzregelungen zum
Teil erhebliche Hindernisse und Verzogerungen fiir die Forschungsprojekte dar. Fiir multinationale Pro-
jekte innerhalb Europas ware es stark forderlich, wenn die Nationalstaaten moglichst wenig zusatzliche
Anforderungen gegeniiber der DSGVO aufgestellt haben.

Forschung, welche auf die Verarbeitung von Personen bezogenen Daten angewiesen ist, braucht ein-
heitliche Regelungen; zumindest in Deutschland, aber nach Maoglichkeit auch fiir Europa. Zusatzliche
Anforderungen des landesrechtlichen und kirchlichen Datenschutzes sind diirfen deshalb nicht fir
die Verarbeitung von Gesundheitsdaten zu Forschungszwecken gelten.

9.2.2 Einheitliche Zustidndigkeit

Derzeit konnen multizentrische Studien unter Beteiligung von Krankenhdusern mit konfessionellen
und kommunalen Tragern verschiedener Lander nur mit einer Vielzahl von Genehmigungen verschie-
dener Datenschutzaufsichtsbehérden durchgefiihrt werden. Da mit der Patientenrekrutierung erst be-
gonnen werden kann, wenn auch die letzte Genehmigung vorliegt, stellt diese Heterogenitat der Zu-
standigkeiten ein erhebliches Verzégerungsrisiko fiir die Forschungsprojekte dar. Dartiber hinaus kann
die unterschiedliche Zustandigkeit selbst dort, wo einheitliche Anforderungen bereits bestehen, un-
terschiedliche Auffassungen der beteiligten Aufsichtsbehoérden auslésen. Die Schaffung von einheitli-
chen und effizienten Strukturen (z.B. die Einrichtung einer gemeinsamen Vertrauensstelle in Auftrags-
bearbeitung) wird aber verunmoglicht, wenn auch nur eine der zustdndigen Datenschutzbeauftragten
die Anforderungen (z.B. von Art. 28 DSG VO) als nicht erfiillt ansieht und Anpassungen verlangt, welche
dann wiederum von allen anderen beteiligten Datenschutzbehdrden zu genehmigen sind.

Zustandigkeiten, insbesondere fiir die Zuldssigkeit der Auftragsverarbeitung und die Feststellung eines
den Datenschutz lGiberwiegenden Forschungsinteresses, sind bei einer zentralen Ethik-Kommission zu
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bindeln, welche regelhaft den Bundesbeauftragten fiir den Datenschutz und Informationsfreiheit an-
zuhoren hat und abschlieRend auch liber die erforderlichen datenschutzrechtlichen Fragen entschei-
det.

10. Gesetzesvorschlage

Die Analyse der heterogenen gesetzlichen Regelungen fiir die Verarbeitung von personenbezogenen
Daten in der Forschung hat zu den beiden folgenden Kernforderungen gefiihrt:

1. Die Forschung mit personenbezogenen Daten braucht eindeutige und einheitliche Grundre-
geln.

2. Biindelung der Zustandigkeiten fiir samtliche nationalen datenschutzrechtlichen Genehmi-
gungen im Zusammenhang mit medizinischer Forschung.

Dieses Kapitel befasst sich mit konkreten Vorschlagen zur Umsetzung der Kernforderungen in gesetz-
liche Neuregelungen.

Ein Regelungsbedarf besteht dabei sowohl fiir solche Forschungsvorhaben, bei denen eine Einwilligung
der Studienteilnehmer ohnehin erforderlich ist (und deshalb auch den Datenschutz umfassen kann).
Er besteht aber insbesondere fiir solche medizinische Forschung, welche eine gesetzliche Rechtsgrund-
lage braucht, weil die Einwilligungen der Betroffenen nur mit enormen Aufwand und vielfach nicht
vollsténdig erreicht werden kénnen (z.B. weil der aktuelle Wohnort des Betroffenen nicht ermittelbar
ist).

10.1 Harmonisierung der LKG

Eine Moglichkeit zum Erreichen der Kernforderungen ware die Harmonisierung der Regelungen der
Lander und der Konfessionen, um sowohl einheitliche Rahmenbedingungen als auch lbergeordnete
Zustandigkeiten zu erreichen. So erscheint denkbar, dass Lander und Kirchen von der Sinnhaftigkeit
des Vorhabens Gberzeugt werden kénnen und sich in einem gemeinsamen Staatsvertrag verpflichten,
datenschutzrechtliche Befugnisse fir Kliniken in ihrem Zustandigkeitsbereich nach einem gemeinsa-
men gesetzlichen Muster zu regeln.

Fir diesen Fall ist zu empfehlen, dass die Regelungen des BDSG als Muster genutzt werden, weil diese
fir Kliniken mit privater Tragerschaft ohnehin maRgeblich sind. Im Ubrigen kann darauf gesetzt wer-
den, dass bei einer entsprechenden Gestaltung der vertraglichen Verpflichtung auch zukiinftige An-
passungen der Regelungen des BDSG von den Landern daraufhin zu priifen sind, ob gewichtige Griinde
gegen deren Ubernahme sprechen, sodass auch fiir die Zukunft eine einheitliche Regelung gewahrleis-

tet ware.

Es erscheint jedoch aus den unten genannten Griinden (s.u. 10.2) fraglich, ob eine solche Initiative
tatsachlich von allen Landern und den Kirchen unterstiitzt werden wirde.
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10.2 Neue spezifische Gesetzesgrundlage fiir Datenverarbeitung in der Forschung

Vorzugswirdig gegeniliber der Harmonisierung der landesrechtlichen Bestimmungen ist deshalb die

Schaffung von speziellen bundesgesetzlichen Rechtsgrundlagen fiir die Datenverarbeitung im Rahmen

der medizinischen Forschung. Diese Rechtsgrundlagen haben zur Erfiillung der Kernforderungen die

Unsicherheiten und Hindernisse zu beseitigen:

1.

Es bedarf einer eindeutigen und klaren Ermachtigung zur Verarbeitung medizinischer Daten
zum Zwecke der Forschung, welche den Anforderungen von Art. 9 Abs. 2 lit. j DSGVO ent-
spricht. Diese muss unabhangig von dem Trager der verantwortlichen Stelle die Voraussetzun-
gen zur rechtlichen Verarbeitung von patientenbezogenen Gesundheit Daten regeln.

Entsprechend der Logik von § 27 Abs. 1 BDSG (und einer Reihe von landesgesetzlichen Best-
immungen) muss durch die Regelung klargestellt sein, dass die Verarbeitung von Gesundheits-
daten ,,auch ohne Einwilligung fiir wissenschaftliche oder historische Forschungszwecke oder
fiir statistische Zwecke zuldssig [ist], wenn die Verarbeitung zu diesen Zwecken erforderlich ist
und die Interessen des Verantwortlichen an der Verarbeitung die Interessen der betroffenen
Person an einem Ausschluss der Verarbeitung erheblich liberwiegen”. Regelbeispiele sollen da-
bei konturieren, wann von einem Uberwiegen des Forschungsinteresses auszugehen ist.

Bei klinischen Prifungen, welche das Votum einer Ethik-Kommission erfordern, ist die Fest-
stellung tiber das Uberwiegen des Forschungsinteresses durch die zustindige Ethik-Kommis-
sion und der Beteiligung des BfDI zu treffen. Die bereits vom BMG mit Ankiindigung des Me-
dizinforschungsgesetzes angekiindigten MalBnahmen, namlich Einrichtung einer Bundes-
Ethik-Kommission beim Bundesinstitut flir Arzneimittel und Medizinprodukte (BfArM) sowie
Bestimmung von Bearbeitungsfristen und Musterformularen, erganzt um Beratungsmoglich-
keiten werden die Genehmigungsverfahren erleichtern und beschleunigen.

Bei Forschungsvorhaben, welche auBerhalb von klinischen Prifungen Gesundheitsdaten ver-
arbeiten wollen, kann der Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO einen Antrag auf
Feststellung des Uberwiegens des Forschungsinteresses bei der Bundes-Ethik-Kommission
stellen.

Auftragsbearbeitung und Drittlandsibermittlung erhalten eine eigene, den Anforderungen
von Art. 28 DSGVO entsprechende Regelung. Auch diese tritt vollstandig als speziellere Bestim-
mung anstelle von landesgesetzlichen und konfessionellen Datenschutzregelungen.

Der Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO kann bei der Bundes-Ethik-Kommission
einen Antrag auf Feststellung stellen, dass die vorgesehene Auftragsbearbeitung und Dritt-
landsiibermittlung den gesetzlichen Anforderungen entspricht.

Es wird gesetzlich klargestellt, dass eine Weiterverarbeitung fir wissenschaftliche Forschungs-
zwecke im Einklang mit dem Forschungsprivileg nach Art. 5 Abs. 1 lit b) DSGVO nicht der
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Zweckbindung unterliegt und deshalb auch zu anderen Forschungszwecken verarbeitet wer-
den dirfen, selbst wenn die Daten aufgrund einer Einwilligung verarbeitet wurden.

Regelungsvorschlag

Konkrete Umsetzung kdnnten diese Ziele durch den folgenden Paragrafen in einem Bundesgesetz er-

halten:

(1)

(2)

(3)

§ X Verarbeitung von Gesundheitsdaten

Die RechtmaRigkeit der Verarbeitung von Gesundheitsdaten im Rahmen von medizinischer
Forschung richtet sich unabhangig von dem Sitz oder der Tragerschaft der verantwortlichen
nach § 27 Abs. 1 BDSG. Von einem Uberwiegen der Interessen des Verantwortlichen an der
Verarbeitung gegeniber den Interessen der betroffenen Person an einem Ausschluss der Ver-
arbeitung ist auszugehen, wenn

- nur ein Datentreuhdnder Gber Informationen verfiigt, die eine Re-ldentifizierung ermog-
lichen, und samtliche weitere im Rahmen des Forschungsprojekts verarbeitende Stellen
auch keine andere Moglichkeit haben, rechtmaRig an solche Informationen zu gelangen,

- das Forschungsprojekt durch offentliche Mittel geférdert wird oder in 6ffentlich zugang-
lichen Registern aufgefiihrt ist.

Bei Forschungsvorhaben, welche eine Genehmigung des Bundesinstituts fiir Arzneimittel und
Medizinprodukte erfordern, ist die Feststellung iiber das Uberwiegen des Forschungsinteres-
ses durch das Bundesinstitut fiir Arzneimittel und Medizinprodukte unter der Beteiligung der
oder des Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit und nach Stel-
lungnahme der zustandigen Bundes-Ethik-Kommission innerhalb der fir eine Genehmigung
maRgeblichen Fristen zu treffen. Auf Antrag ist die Feststellung nach Satz 1 auch aufllerhalb
eines Votums zu treffen; die Bearbeitungszeit darf nach Vorliegen des vollstandigen Antrags
einen Monat nicht lberschreiten. Das Bundesinstitut fiir Arzneimittel und Medizinprodukte
stellt Musterformulare zur Verfligung und berat auf Antrag zu den datenschutzrechtlichen An-
forderungen des Forschungsvorhabens. Die Genehmigung nach Satz 1 und die Feststellung
nach Satz 3 kann mit Nebenbestimmungen versehen werden.

Die Anforderungen an die Auftragsverarbeitung bestimmen sich ausschlielRlich nach Artikel 28
Verordnung (EU) 2016/679 und die an die Drittlandsiibermittlung von Gesundheitsdaten aus-
schlieBlich nach dem 5. Kapitel der Verordnung (EU) 2016/679.

Eine Weiterverarbeitung fiir wissenschaftliche Forschungszwecke unterliegt nicht, auch nicht
wenn die Daten aufgrund einer Einwilligung verarbeitet wurden, der Zweckbindung nach Arti-
kel 5 Abs. 1 lit b) Unterabsatz 1 Verordnung (EU) 2016/679 und dirfen deshalb unter den Vo-
raussetzungen nach Absatz 1 und Artikel 5 Absatz 1 lit b) Unterabsatz 2 Verordnung (EU)
2016/679 auch zu anderen Forschungszwecken verarbeitet werden.
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(5) Liegt eine Einwilligung vor, welche aber nicht samtliche Verarbeitungsvorgiange umfasst, kon-

nen diese auch auf gesetzliche Grundlagen gestiitzt werden.

Dieser Vorschlag versteht sich als eine Arbeitsgrundlage, welche im Gesprach mit Forschenden und zu

deren Schwierigkeiten bei der Nutzung von Gesundheitsdaten zu validieren und zu tGberarbeiten ist.

11. Zusammenfassung

1.

Die Vielfalt landesrechtlicher und konfessioneller Bestimmungen mit unterschiedlichen Anfor-
derungen an die Verarbeitung von Gesundheitsdaten in der medizinischen Forschung und di-
vergierenden verfahrensrechtlichen Anforderungen mit heterogenen Zustandigkeiten sind ein
erhebliches Hindernis fiir die medizinische Forschung.

Auch eine Einwilligung, welche bei prospektiven klinischen Prifungen und Leistungsstudien
ohnehin nach dem deutschen Recht erforderlich ist, kann selbst bei einer breiten und einheit-
lichen Formulierung als broad consent die vielfaltigen Erfordernisse, weitere verarbeitende
Stellen in das Forschungsprojekt mit einzubeziehen, den Verarbeitungszweck zu andern oder
die Daten zur Validierung mit anderen Daten zusammenzufiihren, keine fiir die Forschungsar-
beit hinreichende datenschutzrechtliche Grundlage bilden. Sie muss deshalb um gesetzliche
Ermachtigungen erweiterbar und rechtssicher auch andere Zwecke (im Sinne des Forschungs-
privilegs nach Art 5 Abs. lit b) DSGVO) der Verarbeitung umfassen.

Die Zustandigkeiten sind (weitergehend als von § 5 GDNG vorgesehen) datenschutzrechtlich,
und in Bezug auf die Feststellung des (erheblichen) Uberwiegens der Forschungs- gegeniiber
den Patienteninteressen bei der von dem Medizinforschungsgesetz vorgesehenen Bundes-
Ethik-Kommission zu biindeln.

Das Verfahren muss den Forschenden schnelle Gewissheit bieten, dass ihr Forschungsvorha-
ben den geltenden datenschutzrechtlichen Anforderungen genligt. Die Bundes-Ethik-Kommis-
sion muss deshalb gesetzlich beauftragt werden, innerhalb einer vorgegebenen Bearbeitungs-
zeit die abschlieRende Entscheidung Gber das Vorliegen samtlicher datenschutzrechtlichen An-
forderungen zu treffen und die forschenden Stellen mit Musterformularen und Beratung bei
der Vorbereitung ihrer Eingaben zu unterstitzen.

Diese Forderungen lassen sich insgesamt und umfassend nur durch eine neue und zentrale
Ermachtigung zur Verarbeitung von Gesundheitsdaten zu Forschungszwecken im Medizinfor-
schungsgesetz umsetzen, welche eindeutige und klare Anforderungen an die Verarbeitung der
Daten und der Voraussetzungen fiir Auftragsverarbeitung und Drittlandstibermittlung stellt
und eine rasche und abschlieBende Entscheidung Uiber die datenschutzrechtliche Zulassigkeit
des Forschungsprojekts gewahrleistet.

k% ¥
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